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Sicherheitshinweise

Netzgerat:
Verwenden Sie fur blue2net nur das mitgelieferte Netzgerat:

Best.Nr.: N4 EFS3 3W 4.4V (EU-Ausflihrung)
N4 GFS3 3W 4.4V (UK-Ausfuhrung)
N4 UFS3 3W 4.4V (US-Ausfuhrung)

Vor Inbetriebnahme Gberprifen Sie bitte, ob die Netzspannung und die am
Netzgerat angegebene Eingangsspannung Ubereinstimmen.

Eine gewisse Gehauseerwarmung ist normal und unbedenklich.
Darf nur fur informationstechnische Gerate eingesetzt werden.
Vor Spritzwasser schitzen.

Nur in geschlossenen Raumen betreiben.

Das Netzgerat sollte im Betrieb nicht bedeckt und nicht in der Nahe von
Heizkdrpern oder unter direkter Sonnenbestrahlung betrieben werden.

Nur mit einem trockenen Tuch reinigen. Keine Losungsmittel verwenden.

blue2net:

Andere elektrische Einrichtungen (z.B. medizinische Gerate) kdbnnen bei
Gebrauch des Gerates beeintrachtigt werden. Stellen Sie deshalb das Gerat nur
an Orten auf, wo es keine Stdérungen bei derartigen Einrichtungen bewirkt.

Stellen Sie das Gerat nicht in Dusch- oder Waschraumen auf.

Betreiben Sie das Gerat nicht in Umgebungen mit Explosionsgefahr (z.B.
Lackiererei, Tankstelle, Kraftstoffdepot etc.).

Das Gerat oder das Netzgerat durfen in keinem Fall vom Benutzer gedffnet
werden. Durch Anderungen am Gerat werden Garantie- und
Gewahrleistungsanspriche sowie die Benltzungsbewilligung ungiiltig.

Sorgen Sie daflr, dass die Bedienungsanleitung dem Gerat beiliegt, wenn es an
Dritte weitergegeben wird.

Das Gerat muss am Ende seines Lebenszyklus umweltfreundlich entsorgt
werden. Da Umweltschutzbestimmungen und Entsorgungseinrichtungen von
Land zu Land verschieden sind, kontaktieren Sie bitte zur Beratung ortliche
Behorden, den Umweltschutzbeauftragten Ihrer Firma oder lhren Handler.
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1 Einfuhrung

Was ist blue2net?

blue2net bietet dem Benutzer die Maoglichkeit, GUber eine Bluetooth-Funkverbin-
dung Zugriff auf alle Dienste und Ressourcen eines LAN (Local Area Network) zu
erhalten.

Es konnen bis zu 7 Terminals gleichzeitig Uber Bluetooth an blue2net
angebunden werden. Gemal} Bluetooth-Spezifikation 1.1 verwendet blue2net
das ,LAN Access Profile”, das bedeutet eine vollstandige IP-Anbindung Uber
PPP (Point to Point Protocol).

Vielfaltige Sicherheitsoptionen sowie eine integrierte Firewall regeln die
Zugriffsberechtigung bzw. verhindern einen unerlaubten Verbindungsaufbau.

Der LAN Access Point wird einfach an eine Ethernet-Schnittstelle angeschlossen
und ist in einem Umkreis von ca. 10 - 30 Metern einsatzbereit.

Auf Benutzerseite benotigt man lediglich einen PC, Laptop oder PDA mit
entsprechendem Bluetooth-Modul. Solche Adapter konnen per USB oder
PCMCIA angesteckt werden. Bei vielen Notebooks ist Bluetooth bereits
eingebaut.

Der auf Embedded Linux basierende Siemens LAN Access Point arbeitet mit
allen gangigen Bluetooth-Adaptern zusammen. Die Konfiguration erfolgt Uber ein
Web-Interface mit Ublichen Internet-Browsern. Bei einer grofieren Anzahl von
Access Points bietet sich fur Administratoren die Mdglichkeit, die Konfiguration
uber SNMP vorzunehmen.

Einsatzgebiete:

Teilnehmer einer Besprechung kénnen ohne lastige Kabel im Firmen-Netzwerk
arbeiten. In einem Blrogebaude konnen AulRendienstmitarbeiter bequem und
schnell ihre Daten mit dem Server aktualisieren und synchronisieren.

Offentliche Platze wie Flughafen, Bahnhofe, Hotels, Restaurants,
Einkaufszentren, Internet-Cafes konnen Reisenden oder ihren Kunden
verschiedenste Informationen und Dienste zur Verfigung stellen. Diese
Informationen sind dann auch gratis abrufbar, da fur die Bluetooth-
Funkverbindung keine Lizenzgebuhren anfallen.

Heimanwender konnen drahtlos vom Sofa aus im Internet surfen und ihre
E-Mails abrufen — der Access Point stellt die Verbindung tber ein Kabel-Modem
(z.B. Chello) oder xDSL-Modem her.

blueZnet Bedienungsanleitung  v2.0  August 2002 1



2 Erste Installation von blue2net

2.1 Uberpriifung des Packungsinhalts

1 blue2net-Gerat
1 Netzgerat in  EU-Ausfuhrung: N4 EFS3 3W 4.4V oder

UK-Ausfahrung: N4 GFS3 3W 4.4V oder
US-Ausfihrung: N4 UFS3 3W 4.4V

1 blue2net-Bedienungsanleitung als CD-ROM oder Handbuch

4 selbstklebende Gummifulie

2 Schrauben samt Dubel

2.2 Installationshinweise

Abhangigkeit der
Ubertragungs-

ergebnisse von der

Richtwirkung:

B .. Beste Ergebnisse
W . Weniger gute Erg.

S... Schlechteste
Ergebnisse

Abb. 1

Beachten Sie bitte die Sicherheitshinweise.

Nur in Innenraumen innerhalb eines Temperaturbereiches von 0 bis +40 °C
verwenden.

Eine 220/230V~ (110/120V~)-Steckdose und ein Ethernetanschluss sollten
nahe dem Aufstellungsort von blue2net vorhanden und leicht zuganglich sein.

Verwenden Sie nur das mitgelieferte Original-Netzgerat.

Far die Erstinstallation, bei der zum ersten Mal eine Verbindung zum LAN
hergestellt wird und grundlegende Konfigurations-Einstellungen vorgenom-
men werden, kann das Gerat z.B. auf den Tisch neben den Laptop gestellt
werden. Eine fixe Platzierung, wie im nachsten Punkt beschrieben, sollte erst
vorgenommen werden, wenn die Erstinstallation abgeschlossen ist.

Die eingebaute Antenne von blue2net hat eine Richtcharakteristik (siehe

Abb. 1). Mit zunehmender Entfernung zwischen blue2net und den Bluetooth-
Geraten wird es immer wichtiger, diese zu berlcksichtigen, um beste
Reichweiten und Datenubertragungsraten zu erzielen. Wir empfehlen, die
optimale Position von blue2net durch Ausprobieren herauszufinden, bevor Sie
Locher fur die Befestigungsschrauben bohren.

blue2net Bluetooth-

/ Laptop Antenne

Richtcharakteristik von blue2net und Erzielung guter Reichweiten

blueZnet Bedienungsanleitung v 2.0  August 2002



Erste Installation von blueZnet Anschluss von blueZnet am Ethernet

» Andererseits kann diese Richtcharakteristik dazu genutzt werden, das Gerat
so aufzustellen, dass z.B. in Nachbarbereiche moglichst gering abgestrahlt
wird (Datenschutz, Storungen).

» Der Aufstellungsort sollte sich nicht in unmittelbarer Nahe von Geraten
befinden, die im gleichen Frequenzbereich arbeiten (z.B. Mikrowellenherde).

» Das Gerat kann an einer Wand oder Decke installiert werden oder auf einer
ebenen, nicht rutschigen Flache aufgestellt werden. Von der Aufstellung am
Boden wird wegen der Beschadigungs- und Stolpergefahr abgeraten.

* Installieren Sie das Gerat an einem zentralen Ort, z.B. in einem Gang.
Versuchen sie eine Platzierung zu vermeiden, bei der die Funksignale von
Hindernissen (z.B. dicke Mauern) abgeschattet werden.

» Lassen Sie bei der Befestigung des Gerates auf der Anschlussseite min.
60 mm Abstand fur die Wegfuhrung der Kabel und auf der gegentiber-
liegenden Seite ca. 20 mm Abstand flr die notwendige Bewegung zum
Einrasten in den Schrauben. Auf der vorletzten Seite der Bedienungsanleitung
finden Sie ein Mal3bild zum Bohren der Befestigungslocher.

» Die GeratefulRe hinterlassen normalerweise keine Abdricke auf den
Aufstellflachen. Wegen der Vielfalt der verwendeten Lacke und Polituren
konnen Abdrlcke jedoch nicht vollkommen ausgeschlossen werden.

2.3 Anschluss von blue2net am Ethernet

Far blue2net sind grundsazlich zwei Betriebsarten vorgesehen:

e Betrieb am LAN (z.B. Firmennetzwerk, Kabelmodem eines Internet-
Service-Providers)

e Betrieb an einem xDSL-Modem

blue2net ist im Auslieferungszustand fur den Betrieb am LAN konfiguriert.
2.3.1 Betrieb am LAN

Grundsatzlich braucht man zum Betrieb eines Gerates wie blue2net am LAN eine
|P-Adresse.

DHCP (Dynamic Host Configuration Protocol) ist der am meisten verwendete
Mechanismus in Firmennetzwerken und bei Kabel-Modem-(Internet-)Providern,
um Clients wie blue2net IP-Adressen zuzuweisen. WWenden Sie sich bitte an
Ihren Netzwerk-Administrator oder ISP (Internet Service Provider) und fragen Sie
dort, ob bei Inrem LAN DHCP zur Verfligung steht. Bei IP-Zuweisung tber DHCP
konnten Sie von lhrem Netzwerk-Administrator oder ISP nach der MAC-Adresse
fragt werden. Diese ist am Typenschild an der Unterseite lhres Gerates
aufgedruckt (siehe Abb. 2, 'MAC-Adr.").

Falls der DHCP-Dienst nicht verflgbar ist, verwendet blue2net seine eigene
Ruckfall-IP-Adresse. Mit dieser IP-Adresse ist aber keine Verbindung zum LAN
moglich. Sie missen sich von lhrem Netzwerk-Administrator oder ISP fixe IP-
Adressen fur |hr Gerat zuweisen lassen und diese anschliefsend manuell
konfigurieren.
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Anschluss von blueZnet am Ethernet Erste Installation von blueZnet

Vorgehensweise:

1. SchlieRen Sie zuerst das Ethernet-Kabel an den Ethernet-Kabelanschluss
(Stecker RJ45) an (Das Kabel ist nicht Teil des Lieferumfangs) und dann das
Netzgerat an den Stromversorgungsanschluss (Stecker RJ11) (siehe Abb. 2).

2. Prifen Sie nach ca. 40 Sekunden, ob die Anzeige-LED (siehe Abb. 2)
dauerhaft leuchtet. Wenn ja, konnen Sie sicher sein, dass blue2net seine |P-
Adressen Uber DHCP zugewiesen bekommen hat.

blue2net ist jetzt zur BenUtzung bereit, aber nicht abgesichert.

Sie mUssen anschliefsend die fur lhren Anwendungsfall geeigneten
Einstellungen, insbesondere Sicherheitseinstellungen, vornehmen. Lesen
Sie dazu zunachst weiter im Kapitel 2.8.

SIEMENS Mad 05/02

Befestigungs— —e = —_— blueZnet Oaluetouth LA'\I Access Point
. S50037-D1-X201-1 ~
|6cher Sor No. b\v,mzr. 8948 C €0682 1

Bluetoo'l Adr. 0B000B58281
MAC-Adr GBDOOESSJBC
FCCID: PBLA blue:Znet

user manual

|

Anzeige-LED

1. Ethernet-Kabelanschluss (RJ45)

2. Stromversorgungsanschluss  (RJ11)

Abb. 2 Unterseite des Gerates: Anschlisse, Befestigungslocher, LED und
Typenschild

3. Wenn die LED erst nach ungefahr 2 Minuten dauerhaft leuchtet, ist kein
DHCP-Dienst verfugbar, und blue2net wird seine eigene Ruckfall-IP-Adresse
(192.168.1.2) verwenden, um starten zu konnen. Mit dieser IP-Adresse kann
blue2net aber keine Verbindung zum LAN herstellen. Sie haben jetzt 2
Maéglichkeiten:

» Fragen Sie beim Netzwerk-Administrator oder ISP (Internet Service
Provider) nach, warum kein DHCP-Dienst verfugbar war.

* Wenn der DHCP-Dienst nicht verfugbar ist, missen Sie blue2net manuell
konfigurieren.

4 blueZnet Bedienungsanleitung v 2.0  August 2002



Erste Installation von blueZnet Anschluss von blueZnet am Ethernet

Ziehen Sie in diesem Fall einen Experten fiir Netzwerktechnik zu Rate
(z.B. den Netzwerk-Administrator |hrer Firma oder des ISP), um eine
Verbindung zum LAN zu bekommen.

Nachdem die manuelle Konfiguration erfolgreich durchgefiihrt und eine
Netzverbindung aufgebaut wurde, ist blue2net betriebsbereit. Es missen
dann aber noch die Sicherheitseinstel/lungen vorgenommen werden.
Um die fur Ihre Anforderungen geeigneten Einstellungen, besonders
hinsichtlich Sicherheit, auszuwahlen, fahren Sie bitte mit Kapitel 2.8 ff
fort.

2.3.2 Betrieb an einem xDSL-Modem

blue2net ist im Auslieferungszustand fur den Betrieb am LAN bzw. Kabel-
Modem konfiguriert.

Far den Betrieb an einem xDSL-Modem sind Einstellungen an bestimmten
Parametern zwingend erforderlich (Sie finden eine Aufzahlung dieser Parameter
(fett gedruckt) in Kapitel 4.4. Eine detaillierte Beschreibung aller Parameter fir
die dazu vorgesehene Tunnel-Konfiguration finden Sie in Kapitel 3.5.4).

DarUber hinaus durfen Sie die Kabelverbindung zum xDSL-Modem erst
herstellen, nachdem blue2net passend zu lhrem xDSL-Zugang konfiguriert ist.

In der Regel wird die Konfiguration vom Heimanwender am Bluetooth-Terminal
(z.B. Laptop) Uber eine Bluetooth-Verbindung durchgefthrt werden. Die
Konfiguration ist auch Uber Ethernet moglich, dazu wird aber erweitertes
Netzwerk-Know-How vorausgesetzt.

Vorgehensweise:

1. Netzgerat an den Stromversorgungsanschluss anschlief3en (Stecker RJ11)
(siehe Abb. 2).

Hinweis: Sie konnen erst 2 min. nach Anschluss der Stromversorgung, wenn
blue2net die Startphase durchlaufen hat, mit dem nachsten Schritt fortfahren.

2. Konfiguration fur xDSL durchfthren und Werte anschlieRend permanent
speichern:
e Eine Aufzahlung der Parameter finden Sie im Kapitel 4.4 (fett gedruckt)

» Den Aufbau einer Bluetooth-Verbindung und den Zugang zur Konfiguration
lesen Sie in den Kapiteln 2.5, bis 2.6.2 und 3.

* Anweisungen zum permanenten Abspeichern finden Sie in Kapitel 3.9.2

Hinweis: nach der Konfiguration findet ein Reset mit anschlieRendem
Neustart statt. Alle Bluetooth-Verbindungen werden abgebrochen!

3. Stellen Sie erst nach der Konfiguration die Kabelverbindung (Kabel ist nicht
Teil des Lieferumfangs) zum xDSL-Modem her (Stecker RJ45) (siehe Abb. 2).

blue2net ist danach zur Benutzung bereit, aber nicht abgesichert.
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Bedeutung des Verhaltens der LED-Anzeige Erste Installation von blueZnet

Es mussen daher noch die Sicherheitseinstellungen vorgenommen werden.
Um die far Ihre Anforderungen geeigneten Einstellungen, besonders hinsichtlich
Sicherheit, auszuwahlen, fahren Sie bitte mit Kapitel 2.8 ff fort.

2.4 Bedeutung des Verhaltens der LED-Anzeige

Verhalten Bedeutung

Kein Licht Keine Stromversorgung

Dauerlicht Betriebsbereit, IP-Adresse zugewiesen
Normales Blinken blue2net-Startphase

Langsames Blinken Verbindungsaufbau zum Netz
Schnelles Blinken Software-Update

2.5 Verbinden zu blue2net tber Bluetooth

Stellen Sie sicher, dass lhre verwendeten Bluetooth-Gerate/Terminals (z.B.
Laptop oder PDA) das ,,LAN Access Profile” unterstitzen.

Folgen Sie den Anweisungen in der Bedienungsanleitung |hres Bluetooth-
Terminals.

Grundsatzlich werden Sie folgendes tun mussen:

Starten Sie Bluetooth auf lhrem Bluetooth-Terminal.

Suchen Sie mit Threm Bluetooth-Terminal nach erreichbaren Bluetooth-
Geraten (Bluetooth device inquiry).

Wabhlen Sie Ihr blue2net in der angezeigten Gerateliste und verbinden Sie sich
damit.

Um lhr blue2net unter den anderen angezeigten Geraten zu identifizieren,
brauchen Sie seine Bluetooth-Adresse, welche auf dem Typenschild auf der
Unterseite des blue2net-Gehauses zu finden ist (siehe Abb. 2).

Wenn ein Login-Fenster auf Ihrem Terminal erscheint, missen Sie das
Bluetooth-Passwort ('Bluetooth-Passkey') eingeben. Das voreingestellte
Passwort lautet '1234".

Stellen Sie sicher, dass Ihr Terminal eine PPP-Verbindung aufbaut wie z.B.
Windows DFU.

2.6 Zugriff auf den eingebauten blue2net-Web-Server

Der in blue2net eingebaute Web-Server stellt fir die Konfiguration der
Parameter, fiir die Uberpriifung der Einstellungen und fiir die Ausfiihrung eines
Software-Updates ein Web-Interface bereit. Es gibt zwei Mdglichkeiten, auf den
Web-Server zuzugreifen: Uber Bluetooth oder Uber Ethernet (LAN).
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Erste Installation von blueZnet Zugriff auf den eingebauten blueZnet-Web-Server

2.6.1 Erforderliche Browser-Einstellung

Deaktivieren Sie die Proxy-Einstellungen im Web-Browser lhres PDA oder
Laptop.

Aktivieren Sie die Cookies!

2.6.2 Zugang uber Bluetooth

Far den Zugriff brauchen Sie eine bestehende Bluetooth-Verbindung zu
blue2net wie in Kapitel 2.5 beschrieben.

Geben Sie in der Adressleiste des Browsers https://192.168.2.2 ein, um auf
das Web-Interface von blue2net zuzugreifen (beachten Sie bitte, dass
blue2net nur den sicheren Zugang Uber https unterstutzt). Bei dieser IP-
Adresse handelt es sich um die voreingestellte IP-Adresse fur Terminals, die
Uber Bluetooth verbunden sind. Abb. 3 zeigt die Homepage des blue2net-
Web-Interface.

2.6.3 Zugang uber Ethernet (LAN)

Der Zugang zur Konfigurationsfunktion Uber Ethernet (LAN) wird nur Fachleuten
empfohlen. Gehen Sie im Wesentlichen nach den folgenden Anweisungen vor:

Wenn die IP-Adresse Uber DHCP zugewiesen wurde, mussen Sie zunachst
ihren aktuellen Wert herausfinden. Es gibt daftr drei Wege:

a) Am Bluetooth-Terminal: Im Auslieferungsszustand ist blue2net so
konfiguriert, dass die aktuelle IP-Adresse nach dem Bluetooth-Gerate-
Namen (Bluetooth Device Name) |hres blue2net angezeigt wird. Sie
konnen somit die IP- Adresse nach einer Bluetooth-Gerate-Abfrage
(Bluetooth device inquiry) am Bluetooth-Terminal direkt ablesen.

b) Fragen Sie lhren Netzwerk-Administrator oder Internet Service Provider.

c) Greifen Sie auf blue2net Gber Bluetooth zu (siehe Kapitel 2.6.2) und lesen
Sie den Wert des Parameters ‘blue2net IP Address’ ab
(siehe Kapitel 3.7.1).

Wenn die IP-Adresse nicht Gber DHCP zugewiesen wurde, verwendet
blue2net die Rickfall-IP-Adresse ('Fallback IP Address' 192.168.1.2).
Vergewissern Sie sich, dass die IP-Adresse am Client (Bluetooth-Terminal)
und die von blue2net im gleichen Subnetz liegen.

Greifen Sie auf das Web-Interface durch Eingabe von https:/<IP-Adresse
von blue2net> in die Adressleiste |hres Web-Browsers zu (siehe Abb. 3).
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https://192.168.2.2/

Wie Sie zur Konfigurations-Seite gelangen Erste Installation von blueZnet

2.7 Wie Sie zur Konfigurations-Seite gelangen

<} blueZnet Siemens LAN Access Poink - Microsoft Internet E

J File Edit Mjew Faworites Tools  Help

J Back - = - (G} i | | il Search [Se]Favorites £ #History ||%v =8
J.ﬂ.gdress@https:,r,r192.158.2.2 ~| @eo ||u

SIEMENS

blueZnet €) Bluetooth”

LAN Access Point

Configuration Configure your blueZnet for your networl
environment

Support & Find more information on Bluetooth products
Infos  and services.

Visitthe specific home page here.

The BLUETOOTH trademanes are owwned by Bluetooth S1G, Ine., US54

Copyright 2002 by Siemens AG Dsterreich

3] [ & |4 nternet
Abb. 3  blue2net-Web-Interface (Homepage)

|

» Klicken Sie auf Configuration auf der ersten Seite des Web-Interface von
blue2net (siche Abb. 3).

« Das voreingestellte Passwort fur den Konfigurationszugang lautet
~changeme”. Es wird empfohlen, das Passwort nach der ersten Verwendung
sofort zu andern (siehe Kapitel 3.8). Bewahren Sie das Passwort getrennt vom
Gerat, der Betriebsanleitung, dem Laptop, PDA oder PC an einem sicheren
Ort auf.

Vorsicht! \Wenn Sie das Konfigurations-Passwort vergessen, haben Sie keinen
Zugang mehr zu den Einstellungen von blue2net. Sie sind dann von der
Konfigurationsseite ausgesperrt. Informieren Sie sich genau zu diesem
wesentlichen Punkt in Kapitel b, ,Aussperrung verhindern”.
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Erste Installation von blueZnet Auswahl von Sicherheitseinstellungen

2.8 Auswahl von Sicherheitseinstellungen

Nachdem blue2net seine Startphase abgeschlossen hat, ist es grundsatzlich
bereit zur Benltzung. Der Zugriff ist aber noch nicht abgesichert. Mit den
Vorgabewerten der Werkseinstellung ist es moglich, von jedem in
Funkreichweite befindlichen Bluetooth-Terminal auf die Konfiguration von
blue2net und das LAN oder von einem PC Uber das LAN auf die Konfiguration
zuzugreifen.

Um einen entsprechend abgesicherten Zugriff zu erreichen, kénnen Sie eine der
folgenden Vorgangsweisen wahlen:

» Kapitel 1 zeigt Einstellungen fur 4 typische Anwendungsfalle.

» Kapitel 3 zeigt detailliert die Konfigurationseinstellungen, um blue2net nach
Ilhren persénlichen Anforderungen einrichten zu kénnen.
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Wichtige Werkseinstellungen Erste Installation von blueZnet

2.9 Wichtige Werkseinstellungen

Ihr blue2net wird mit den folgenden Werkseinstellungen (Default-\Werte) fir
Bluetooth- und IP-Parameter geliefert:

Parameter Hierarchiestufe” |Werkseinstellung
Bluetooth Device Name [1.1.1] blue2net

IP Address Suffix Mode [1.1.2] enabled
Multipoint Mode [1.3] enabled
Discoverability Mode [1.4] discoverable
Connectability Mode [1.5] connectable
Default Access Mode [1.11] enabled
Default Bluetooth Passkey [1.12] 1234
blue2net IP Address Resolution [2.1] dhcp

IP Masquerading ? [2.5] 192.168.2.2
Fallback blue2net IP Address [2.3.1] 192.168.1.2
Fallback blue2net Netmask [2.3.2] 255.255.255.0
Fallback blue2net Gateway [2.3.3] 192.168.1.1
Terminal IP Address Resolution [3.1] masquerading
Terminal DNS Server 1 [3.5.1] 192.168.3.11
Terminal DNS Server 2 [3.5.2] 192.168.3.12
Terminal WINS Server 1 [3.5.3] 192.168.3.13
Terminal WINS Server 2 [3.5.4] 192.168.3.14
Terminal Domain Name [3.5.5] my.domain.at
blue2net Gateway [4.2.3] 192.168.1.1
Configuration Password [6.2] changeme
Server Channel ® 2

Tabelle T Wichtige Werkseinstellungen

" Siehe Kapitel 3.3

2 Default-IP-Adresse fir den Zugriff auf den Web-Server (iber Bluetooth

¥ Dieser Wert muss fiir einige Bluetooth-Terminals manuell eingestellt werden
(sehen Sie in der Betriebsanleitung lhres Bluetooth-Terminals nach)

Eine komplette Aufstellung der voreingestellten Werte aller Parameter finden Sie
in Kapitel 12
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3 Konfiguration

3.1 Haupt-Konfigurations-Seite

Klicken Sie auf Configuration im Web-Interface (Abb. 3), um zu der folgenden
Ubersicht (Abb. 4) zu gelangen. Die Nummern in den eckigen Klammern zeigen

den Platz eines Parameters in der Hierarchie des Web-Interface an (Details dazu

in Kapitel 3.3).

blueZnet

LAN Access Point

Configuration

[ Close Session] [Home ]

Klicken Sie hier, um eine

Hierarchie- -
stufe | Emr— kurze Erkldrung zu erhalten
[1] Blustooth Parametefe Eol — Klicken Sie fv/'er, wenn Sie
[2] —— | Parameters for blue2net ’— Parameter andern wollen

[3] +— [P Parameters for Terminals Exa
[4] —/— |Current Confizuration m
[5] —— |Conﬁ£wation Access m

Note:

Ay changes you perform on blueZnet sethings will only talce effect when you save them
with the Activation Cemmands: "Save Settings Temporanly' or 'Save Settings Permanently’.

| Store and Update

[6] —F— |Ac:t:ivation Commands [0

Abb. 4  Haupt-Konfigurations-Seite [0]

Klicken Sie auf eine der <edit>-Schaltflachen und geben Sie das Konfigurations-
Passwort ein (Abb. 5). Das voreingestellte Passwort lautet ,,changeme”.

Authentication for blue2net Configuration

Configuration session start

Please type your configuration password

l—
Submit Undo |

Abb. 5  Authentifizierung (Authentication)

Klicken Sie auf <Submit>, dann wird die Haupt-Konfigurations-Seite angezeigt.
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Haupt-Konfigurations-Seite

Konfiguration

Aus Sicherheitsgrinden sollten Sie das Passwort sofort andern. Vergessen sie
bitte nicht, dass Sie die Anderung anschlief3end abspeichern missen.
Verwenden Sie dazu die 'Activation Commands' (siehe Kapitel 3.9)!

Hinweis: Merken Sie sich bitte das neue Passwort oder bewahren Sie es an
einem sicheren Ort auf. Wenn es einmal geandert ist, ist der Zugang zur
Konfiguration nur mehr mit dem neuen Passwort mdglich! Siehe dazu Kapitel 5.

Objekte Hierarchie |Erklarung

(siehe Abb. 4) stufe

Bluetooth (1] Hier konnen Sie alle Parameter andern, die fir
Parameters die Bluetooth-Verbindung mafdgeblich sind, z.B.

Bluetooth-Geratename (Bluetooth device
name), Mehrfachzugang (multipoint mode),
Sichtbarkeit/Auffindbarkeit (discoverability),
Verbindungsbereitschaft (connectability),
vorgegebene Zugriffsart (default access mode)
und vorgegebenes Bluetooth-Passwort (default
Bluetooth passkey).

IP Parameters for (2] Hier konnen Sie Einstellungen zu IP-Parametern

blue2net far blue2net vornehmen, z.B. ob IP-Adressen
Uber DHCP zugewiesen werden sollen oder ob
fix zugewiesene IP-Adressen verwendet
werden. Ferner kann hier eine Firewall aktiviert
oder deaktiviert werden.

IP Parameters for [3] Hier konnen Sie Einstellungen zu IP-Parametern

Terminals far die anzuschlie3enden Terminals vornehmen,
z.B. den Mechanismus der Zuteilung von IP-
Adressen zu den Terminals (Terminal IP address
resolution) und den Vorrat an IP-Adressen, die
Terminals zugeordnet werden kénnen
(Terminal IP address pool).

Current (4] Hier konnen Sie sich Uber die aktuellen

Configuration Einstellungen der IP-Adressen von blue2net und
der Bluetooth-Terminals sowie Uber die im

(Aktuelle Gerates eingesetzten SW- und HW-Versionen

Einstellungen) informieren.

Configuration (5] Hier konnen Sie das Konfigurations-Passwort

Access andern und SNMP aktivieren oder deaktivieren.

(Zugang zur

Konfiguration)

Activation (6] Hier konnen Sie Konfigurationsanderungen

Commands entweder vorlaufig (temporarily) oder dauerhaft
(permanently) speichern. Hier konnen Sie auch

(Aktivierungs- eine ggf. verfigbare neue Software oder eine

befehle) gerateeigene Homepage aktivieren. Weitere

Befehle bewirken die Rucksetzung der
Parameter auf die Werkseinstellungen oder
Werte im Permanent-Speicher.

Tabelle 2 Parametergruppen auf der Haupt-Konfigurations-Seite [0]
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Konfiguration Andern von Parametern

3.2 Andern von Parametern

Klicken Sie auf die Schaltflache <edit> bei dem Parameter, den Sie andern
wollen. Im folgenden Eingabefenster wird der Wert eingegeben oder eingestellt.

Wenn Sie bereits eingegebene Anderungen wieder auf den zuvor angezeigten
Wert zurlcksetzen wollen, klicken Sie auf <Undo>.

Durch Klicken auf <Zurlick>/<Back> beim Web-Browser gelangen Sie zur
vorhergehenden Seite, ohne dass Anderungen wirksam werden.

Wenn Sie Uberzeugt sind, dass Ihre Eingabe richtig ist, klicken Sie auf <Submit>.
Darauf folgt eine Bestatigung der Anderung oder ggf. eine Fehlermeldung.

Jegliche Anderungen, die Sie an blue2net-Einstellungen vornehmen, werden erst
wirksam, nachdem Sie diese mit einem der Speicherbefehle der Aktivierungs-
befehle abgespeichert haben (siehe Kapitel 3.9)!

Bluetooth-Verbindungen (auch die anderer Terminals) werden abgebrochen,
wenn Sie mit einem der Aktivierungsbefehle abspeichern (siehe Kapitel 3.9)!

Es wird empfohlen, den Browser nach dem Vornehmen von Konfigurationen mit
[Close Session] zu schlief3en, da man ansonsten aus Sicherheitsgrinden bis zu
10 Minuten warten muss, um erneut ins Konfigurationsmenu einsteigen zu
konnen.
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Hierarchie der Parameter fiir die Konfiguration

3.3 Hierarchie der Parameter fur die Konfiguration

Konfiguration

Die folgende Tabelle soll es lhnen erleichtern, die Parameter auf den Seiten des
Web-Interfaces zu lokalisieren. Ferner ist die Identifikation der Parameter bei
Querverweisen dadurch leichter moglich. Jeder Parameter und jede Parameter-
gruppe hat eine Nummer, die den Platz in der Hierarchie darstellt. Diese Num-
mer zwischen eckigen Klammern - [x.y] - wird immer wieder in Abbildungen,
Tabellen und Querverweisen angefihrt, z.B. [1.8.4] fir ,Auth. Level'.

Auf der rechten Seite der Tabelle kbnnen Sie folgendes sehen:
» eine Aktion, die man an dem Parameter durchflihren kann (edit, Submit), oder
« einen Wert, der angezeigt wird (Nummer, Adresse, Domane, Version), oder

e eine Tabelle, die gezeigt wird, oder
« Objekte, die gezeigt werden.

[1.

[1.
[1.

[0] Haupt-Konfigurations-Seite (Kapitel 3.1)  Aktion / Anzeige Seite
[1] Bluetooth Parameters (Kapitel 3.4) 16
[1.1] Bluetooth Device Name » Objects 17
[1.1.1] Bluetooth Device Name edit, » Submit 20
[1.1.2] IP Address Suffix Mode edit, » Submit 20

2] Bluetooth Device Address eindeutige, fixe Adresse 17

3] Multipoint Mode edit, » Submit, 17

4] Discoverability Mode edit, » Submit 17

5] Connectability Mode edit, » Submit 17

6] Max. No. of Terminals Connected edit, » Submit 18

71 Number of Services Nummer 18

8] Service Table » Table (1 Reihe) 18 & 20
[1.8.1] Service Index Nummer 21
[1.8.2] Service Name edit, » Submit 21
[1.8.3] Service Description edit, » Submit 21
[1.8.4] Auth. Level edit, » Submit 22
[1.8.5] Service Provider edit, » Submit 22
[1.8.6] Service URL edit, » Submit 22
[1.8.7] Service ID edit, » Submit 20

9] Number of Terminals Nummer 18
10] Terminal Table » Table (10 Reihen) 18
[1.10.1] Terminal Index Nummer 24
[1.10.2] Terminal Bluetooth Address edit, » Submit 24
[1.10.3] Terminal Bluetooth Passkey edit, » Submit 24
[1.10.4] Terminal IP Address edit, » Submit 24
[1.11] Default Access Mode edit, » Submit 18
[1.12] Default Bluetooth Passkey edit, » Submit 19
[2] IP Parameters for blue2net (Kapitel 3.5) 25
[2.1] blue2net IP Address Resolution edit, » Submit 25
[2.2] Fixed blue2net IP Configuration » Objects 26
[2.2.1] Fixed blue2net IP Address edit, » Submit 27
[2.2.2] Fixed blue2net Netmask edit, » Submit 27
[2.2.3] Fixed blue2net Gateway edit, » Submit 27

[2.3] DHCP blue2net IP Objects » Objects 26
[2.3.1] Fallback blue2net IP Address edit, » Submit 28
[2.3.2] Fallback blue2net Netmask edit, » Submit 28
[2.3.3] Fallback blue2net Gateway edit, » Submit 28

[2.4] Time Server IP edit, » Submit 26
[2.5] IP Masquerading edit, » Submit 26
[2.6] Firewall Settings » Objects 26
[2.6.1] Default Firewall edit, » Submit 29

Tabelle 3

Hierarchie in den Seiten fur die Konfigurationseinstellungen (1)
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Konfiguration

[2.7.1] Tunnel Mode

Hierarchie der Parameter fiir die Konfiguration

Aktion / Anzeige
[2.7] Tunnel Configuration (PPPoE / PPTP) = Objects

edit,
[2.7.2] Tunnel Establishment Control edit,

[2.7.3] Authentication Parameters = Objects

[2.7.3.1] Tunnel User Name edit,
[2.7.3.2] Tunnel User Pasword edit,
edit,

[2.7.4] PPTP Server IP Address

[3] IP Parameters for Terminals (Kapitel 3.6)
[3.1] Terminal IP Address Resolution

Number of Terminal IP Address Pool Entries  Nummer

®» Table (7 Reihen)

[3.
[3.

[3.
[3.

2]
3]

4]
5]

Terminal IP Address Pool Table

[3.3.1] Terminal IP Address Index
[3.3.2] Terminal IP Address Pool Value edit,
edit,

Terminal Net Mask

Terminal Fixed Servers

[3.5.1] Terminal DNS Server 1
[3.5.2] Terminal DNS Server 2
[3.5.3] Terminal WINS Server 1
[3.5.4] Terminal WINS Server 2
[3.5.5] Terminal Domain Name

[4] Current Configuration (Kapitel 3.7)
[4.1] MAC Address
[4.2] blue2net IP Configuration

[4.2.1] blue2net IP Address
[4.2.2] blue2net Netmask
[4.2.3] blue2net Gateway

[4.3] Terminal Server Configuration

[4.3.1] Terminal DNS Server 1
[4.3.2] Terminal DNS Server 2
[4.3.3] Terminal WINS Server 1
[4.3.4] Terminal WINS Server 2
[4.3.5] Terminal Domain Name

[4.4] Version Information

[4.4.1] Module Firmware Version

[4.4.2] PPCBoot Version

[4.4.3] blue2net Software Version
[4.4.4] blue2net Hardware Version

[4.4.5] SieMo Module Info

[4.5] Tunnel Status (PPPoE/PPTP)

[4.5.1] Tunnel Status

edit,

» Objects

edit,
edit,
edit,
edit,
edit,

» Submit
» Submit

» Submit

» Submit
» Submit

» Submit

Nummer

» Submit
» Submit

» Submit
» Submit
» Submit
» Submit
» Submit

Seite

26
30
31
31
32
32
31

32
33
33
34
35
35
34
34
36
36
87
7
7

38

eindeutige, fixe Adresse 38

» Objects

Adresse
Adresse
Adresse

®» Objects

Adresse
Adresse
Adresse
Adresse
Domane

» Objects

Version

Version

Version
Version

Version

®» Objects

89
39
39
39
40
40
40
40
40
40
41
41
41
41
41
41
38

Status d.Tunnel-Verbind. 42

[5] Configuration Access (Kapitel 3.8) 43

[5.1] SNMP Access edit, » Submit 43

[5.2] Configuration Password edit 43

[5.2.1] Change of configuration password » Submit 44

[6] Activation Commands (Kapitel 3.9) 44

[6.1] Save Settings Temporarily edit, » Submit 46

[6.2] Save Settings Permanently edit, » Submit 47

[6.3] Reset blue2net edit, » Submit 47

[6.4] Update Software edit, » Submit 48

[6.5] Restore Default Settings edit, » Submit 48

[6.6] Store Specific Homepage edit, » Submit 49
Tabelle 4 Hierarchie in den Seiten fUr die Konfigurationseinstellungen (2)
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Bluetooth-Parameter [1] Konfiguration

3.4 Bluetooth-Parameter [1]

Dieses Kapitel beschreibt Bluetooth-Parameter fur das Gerat blue2net und die
Bluetooth-Terminals.

Werte, die mit einer Schaltflache <edit> versehen oder Uber einen Link ,Table’ in
einer untergeordneten Tabelle Uber eine Schaltflache <edit> zuganglich sind,
konnen Sie andern. Wenn Sie auf einen der unterstrichenen Objektnamen
klicken, erhalten Sie eine kurze Online-Beschreibung.

Bluetooth Parameters
| Object | Value
[1.1] |B1uetooth Device Name |Dbjec:ts
[1.2] IEluetoomDeviceﬁddress |DB:DD:DE:EB:2?:?4
hled

[1.3] Multipoint Mode e

di bl
[1.4] Discowerabiity MWode T ORLE

tahkl
[1.5] Connectability Mode P
) 7
[1.6] Mas Mo, of Termmals Connected m
[1.7] INUmber of Services |1
[1.8] |Service Table Table
[1.9] INUmber of Terminals |1EI
[1.10] |Terminal Table Table
hled

[1.11] —F———— |Default Accezs Mode e

1234
[1.12] —+——— |Default Blustooth Passkey ‘m

Abb. 6  Bluetooth Parameters [1]
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Konfiguration

Bluetooth-Parameter [1]

Objekte
(siehe Abb. 6)

Hier.
stufe

Werkseinstellung,
weitere Werte,
Wertebereich

Erklarung

Bluetooth
Device Name

(1.1]

Zugang zur Konfiguration des
benutzerfreundlichen Namens von
blue2net und zur Aktivierung der
Anzeige der IP-Adresse.

Bluetooth
Device
Address

(1.2]

fixer,

eindeutiger
Wert

Das ist die eindeutige Bluetooth-
Adresse |lhres blue2net. Sie finden
diese Adresse auch auf dem
Typenschild an der Unterseite des
blue2net-Gehauses aufgedruckt
(Bluetooth-Adr.).

Multipoint
Mode

(1.3]

enabled
disabled

Wenn 'Multipoint Mode' auf enabled
gesetzt ist, konnen bis zu 7 Gerate
gleichzeitig eine Verbindung zu
blueZnet herstellen.

Wenn "Multipoint Mode' auf disabled
gesetzt ist, kann nur ein Gerat
verbunden werden, und der , Master-
Slave-Switch” wird von blue2net nicht
erzwungen.

Hinweis: Einige altere Bluetooth-
Terminals werden nur einsatzfahig
sein, wenn 'Multipoint Mode' auf
disabled gesetzt ist.

Discoverability
Mode

(1.4]

discoverable
nondiscoverable

Wenn blue2net auf discoverable
gesetzt ist, ist es fir andere Gerate bei
der Bluetooth-Gerate-Abfrage
(Bluetooth device inquiry) ,,sichtbar”.

Wenn blue2net auf nondiscoverable
gesetzt ist, ist es fur andere Gerate bei
der Bluetooth-Gerate-Abfrage
(Bluetooth device inquiry) ,,unsichtbar”.

Connectability
Mode

(1.5]

connectable
nonconnectable

Wenn blue2net auf connectable
gesetzt ist, kann ein Bluetooth-Terminal
eine Verbindung zu ihm aufbauen.

Wenn blue2net auf nonconnectable
gesetzt ist, kann kein Terminal eine
Verbindung zu ihm aufbauen.

Vorsicht!

Gefahr einer Aussperrung!
Verwenden Sie diesen Parameter
sorgfaltig! (siehe Kapitel b)
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Bluetooth-Parameter [1]

Konfiguration

Objekte Hier. |Werkseinstellung, |Erklarung
(siehe Abb. 6) stufe |weitere Werte,
Wertebereich
Max. No. of [1.6] | 7 (sieben) Diese Zahl gibt an, wieviele Terminals
Terminals anderer Wert maximal gleichzeitig mit blue2net
Connected (Bereich: 0...7) verbunden werden konnen.
Wenn dieser Wert auf ,,0” eingestellt
ist, wird kein Terminal eine Verbindung
zu blue2net aufbauen kdnnen.
Vorsicht!
Gefahr einer Aussperrung!
Verwenden Sie diesen Parameter
sorgfaltig! (siehe Kapitel b)
Number of [1.7] | 1 (eins) Das ist die Anzahl der Dienste, die den
Services (nur Anzeige) Terminals angeboten werden.
Service Table | [1.8] Eine Liste von Eintragen betreffend die
Dienste. (siehe Kapitel 3.4.1).
Number of [1.9] |10 (zehn) Die hochstmadgliche Anzahl an
Terminals (nur Anzeige) Terminals, die in die Tabelle' Terminal
Table' [1.10] von blue2net
aufgenommen werden konnen.
Terminal Table |[1.10] Eine Aufstellung von Eintragen, welche
die Terminals betreffen (siehe Kapitel
3.4.3).
Default [1.11] |enabled Wenn 'Default Access Mode' auf
Access Mode disabled enabled gesetzt ist, konnen Terminals,

die nicht in der Tabelle '"Terminal Table'
[1.10] aufgelistet sind, eine Verbindung
zu blue2net herstellen. Der 'Default
Bluetooth Passkey' [1.12] kommmt dabei
fur die Bluetooth-Authentifizierung zum
Einsatz.

Sicherheitshinweis: \Wenn 'Default
Access Mode' auf enabled gesetzt ist,
wird jedem Terminal Zugang zu
blue2net gewahrt.

Wenn 'Default Access Mode' auf
disabled gesetzt ist, kbnnen nur
Terminals, die in der Tabelle 'Terminal
Table' [1.10] aufgelistet sind, eine
Verbindung zu blue2net herstellen.

Vorsicht!

Gefahr einer Aussperrung!
Verwenden Sie diesen Parameter
sorgfaltig! (siehe Kapitel 5)
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Konfiguration Bluetooth-Parameter [1]

Objekte Hier. |Werkseinstellung, |Erklarung
(siehe Abb. 6) stufe |weitere Werte,

Wertebereich
Default [1.12]|1234 Bluetooth-Passwort, welches
Bluetooth anderes Terminals zugewiesen wurde, die nicht
Passkey Passwort lhrer  |iN der Tabelle 'Terminal Table' [1.10]

Wahl aufgelistet sind. Dieses Passwort
(1...16 Zeichen) gewabhrt so einem Terminal nur dann
Zugang, wenn 'Default Access Mode'
[1.11] auf enabled gesetzt ist.

Sicherheitshinweis: Sie sollten dieses
Passwort sofort nach der Installation
von blue2net andern.

Vorsicht!

Gefahr einer Aussperrung!
Verwenden Sie diesen Parameter
sorgfaltig! (siehe Kapitel b)

Tabelle 5 Bluetooth Parameters [1]
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Bluetooth-Parameter [1] Konfiguration

[1.1.1]

[1.1.2]

3.4.1 Bluetooth Device Name [1.1]

'Bluetooth Device Name' [1.1.1] und 'IP Address Suffix Mode' [1.1.2] helfen,
blue2net unter mehreren Bluetooth-Geraten identifizieren und/oder auswahlen zu
konnen. Bei einer Bluetooth-Gerate-Abfrage (Bluetooth device inquiry) kann ein
benutzerfreundlicher Name samt aktueller IP-Adresse des blue2net auf lhrem
Bluetooth-Terminal angezeigt werde

Bluetooth Device Nane

Ohject | Value
blueinet

Eluetooth Dewvice Mame

enahbled

TP Address Suffiz MMode m

Abb. 7 Bluetooth Device Name [1.1]

Objekte Hier. |Werkseinstellung, | Erklarung
(siehe Abb. 7) stufe |weitere Werte,
Wertebereich
Bluetooth [1.1.1] |blue2net Der benutzerfreundliche Name |lhres
Device anderer Name blue2net
Name (1...16 Zeichen)
[P Address [1.1.2] |enabled Wird 'IP Address Suffix Mode' auf
Suffix Mode disabled enabled eingestellt, so wird die

aktuelle IP- Adresse von blue2net an
den 'Bluetooth Device Name'
angeflgt. Die IP-Adresse ist dann bei
der Bluetooth-Gerate-Abfrage
(Bluetooth device inquiry) am
Bluetooth-Terminal ablesbar und
ermoglicht das rasche Feststellen der

aktuellen blue2net IP-Adresse.

Tabelle 6 Bluetooth Device Name [1.1]

20

blueZnet Bedienungsanleitung v 2.0  August 2002



Konfiguration

3.4.2 Service Table [1.8]

Bluetooth-Parameter [1]

Der wichtigste Wert in dieser Tabelle ist 'Auth. Level' [1.8.4]. Dieser steuert die
bei blue2net verwendeten Bluetooth-Sicherheits-Funktionen Authentifizierung
und Verschlisselung).

Die anderen Werte werden Bluetooth-Geraten bei einer Bluetooth-Gerate-
Abfrage (Bluetooth device inquiry) tber SDP Ubermittelt.

[1.8.2] [1.8.4] [1.8.6]
[l.jl] [1.8.3] [1.1.5] [1.37]

Service Table

. Service |Service | Service Auth. | Service . Service
Object Index | Name |[Description| Level |Provider Service URL D
AN LN
accEss| BCCESS | auth|STEMENS [http i/ www.sismens . at blustoath| 1
Row 1 1 1 blu:‘;gnet m
E3

Abb. 8  Service Table [1.8]

Objekte Hier. |Werkseinstellung, |Erklarung

(siehe Abb. 8) stufe |weitere Werte,

Wertebereich

Service Index | [1.8.1]|_1 (eins) Ein eindeutiger Wert fur jeden Dienst
(nur Anzeige)

Service Name |[1.8.2] [LAN ACCESS 1 |Der Name des Dienstes, der einem
anderer Name | Client Gber SDP Gbermittelt wird
lhrer Wahl
(1...23 Zeichen)

Service [1.8.3] |[LAN ACCESS |Anzeige der Dienste-Beschreibung.

Description via blue2net Beeinflusst nicht die Funktionalitat.
andere
Beschreibung
lhrer Wahl
(1...31 Zeichen)

blueZnet Bedienungsanleitung

v2.0

August 2002 21



Bluetooth-Parameter [1]

Konfiguration

Objekte
(siehe Abb. 8)

Hier.
stufe

Werkseinstellung,
weitere Werte,
Wertebereich

Erklarung

Auth. Level

[1.8.4]

noauth

auth
authandenc

Es gibt Sicherheitsmechanismen fur
Terminals.

Ein Dienst mit dem Attribut noauth
(keine Authentifizierung) kann ohne
jede Sicherheitsschranke verwendet
werden.

Sicherheitshinweis: \Wenn
'‘Auth.Level' auf noauth gesetzt ist,
gibt es keine Beschrankungen fur
irgendein Bluetooth-Terminal, auf
blue2net und das dahinterliegende
LAN zuzugreifen.

FUr Dienste mit dem Attribut auth
(Authentifizierung) wird nach einem
Bluetooth-Passwort [1.10.3] gefragt,
bevor der Benutzer irgendeinen
Datentransfer durchfihren kann.

Fir Dienste mit dem Attribut
authandenc (Authentifizierung und
Verschlisselung) wird nach einem
Bluetooth-Passwort [1.10.3] gefragt,
bevor der Benutzer irgendeinen
verschlisselten Datentransfer
durchfihren kann.

Vorsicht!

Gefahr einer Aussperrung!
Verwenden Sie diesen Parameter
sorgfaltig! (siehe Kapitel b)

Service
Provider

[1.8.5]

SIEMENS

anderer Eintrag
[hrer Wahl
(1...15 Zeichen)

Provider des Dienstes, der einem
Client (Bluetooth-Terminal /
Bluetooth-Gerat) Gber SDP
Ubermittelt wird.

Service URL

(1.8.6]

http://www.sie
mens.at/blueto
oth

anderer Eintrag
[hrer Wahl
(1...47 Zeichen)

URL des Dienstes, der einem Client
(Bluetooth-Terminal / Bluetooth-Gerat)
Uber SDP Ubermittelt wird.

Service ID

[1.8.7]

1 (eins)

Wert (Service Record Handle
Subfield), der einem Client
Ubermittelt wird, der SDP verwendet
(vorbereitet fur zuklnftige
Anwendungen).

Tabelle 7 Service Table [1.8]
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Konfiguration Bluetooth-Parameter [1]

3.4.3 Terminal Table [1.10]

Diese Terminal-Tabelle kann dazu verwendet werden, ausgewahlten Bluetooth-
Terminals, die durch ihre spezifische Bluetooth-Gerate-Adresse (Bluetooth device
address) [1.10.2] identifiziert sind, Zugang zu blue2net zu gewahren.

Wenn Sie alle Terminals, die nicht in der Terminal-Tabelle registriert sind,
ausschlieRen wollen, missen Sie den 'Default Access Mode' [1.11] auf disabled
setzen.

Fur jedes in dieser Tabelle registrierte Terminal kdnnen Sie eine eindeutige IP-
Adresse ('Terminal BT Address') [1.10.2] und ein eigenes Terminal-Bluetooth-
Passwort (‘'Terminal Bluetooth Passkey') [1.10.3] konfigurieren. Um eine
eindeutige IP-Adresse flr ein spezifisches Terminal zu erhalten, muss 'Terminal
IP Address Resolution' [3.1] auf predefined oder masqueradingpool gesetzt sein

Wenn die 'Terminal IP Address' [1.10.4] nicht konfiguriert (d.h. auf 0.0.0.0
eingestellt) ist, erhalten Terminals ihre IP-Adressen aus dem Vorrat an Terminal-
IP-Adressen ('Terminal IP Address Pool Table') [3.3] .

[1.10.1] [1.10.2] [1.10.3] [1.10.4]
Terminal Table
| Object|Terminal Index | Terminal BT Address |Terminal Bluetooth Passkey [Terminal IP Address
00:00:00:00:00:00 1234 0.0.0.0
Rowl| 1 £ £
00:00:00:00:00:00 1234 0.0.0.0
Row 2 ? it
00:00:00:00:00:00 1234 0.0.0.0
Row 3 : it
00:00:00:00:00:00 1234 0.0.0.0
Rowd | 4 ED £ ED
00:00:00:00:00:00 1234 0.0.0.0
Row3| ED £ ED
00:00:00:00:00:00 1234 0.0.0.0
Row & 6 Ex edit, edit.
00:00:00:00:00:00 1234 0.0.0.0
Row 7 7 Ed edit, edit,
00:00:00:00:00:00 1234 0.0.0.0
Rowd| @ ED £ ED
00:00:00:00:00:00 1234 0.0.0.0
Rowsd| @ ED £ ED
00:00:00:00:00:00 1234 0.0.0.0
Eow 10 10 it it

Abb. 9  Terminal Table [1.10]
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Bluetooth-Parameter [1]

Konfiguration

Objekte

(siehe Abb. 9)

Hier.
stufe

Werkseinstellung,
weitere Werte,
Wertebereich

Erklarung

Index

Terminal

[1.10.1]

1-10
(Nur Anzeige)

Eindeutiger Wert fur jedes Terminal
(bewegt sich zw. 1 und dem Wert
von 'Number of Terminals' [1.9])

Terminal
Bluetooth
Address

(1.10.2]

00:00:00:00:00:00

andere Bluetooth-
Adresse

Eindeutige Bluetooth-Adresse eines
Terminals, das berechtigt ist, dieses
blue2net zu benutzen.

Hinweis: Wenn die Terminal-
Bluetooth-Adresse auf
00:00:00:00:00:00 gesetzt ist
(voreingestellter Wert), wird
blue2net dieses Terminal nicht als
registriert erkennen, selbst wenn
das Passwort [1.10.3] und/oder die
Terminal-IP-Adresse [1.10.4]
konfiguriert sind.

Wenn eine andere Bluetooth-
Adresse eingetragen ist:

Vorsicht!

Gefahr einer Aussperrung!
Verwenden Sie diesen Parameter
sorgfaltig! (siehe Kapitel 5 und 5.1)

Terminal
Bluetooth
Passkey

(1.10.3]

1234

anderer Wert |hrer
Wahl
(1...16 Zeichen)

Bluetooth-Passwort, das diesem
Terminal fur den Zugang zu
blue2net zugewiesen wird.

Vorsicht!

Gefahr einer Aussperrung!
Verwenden Sie diesen Parameter
sorgfaltig! (siehe Kapitel 5)

Terminal IP
Address

[1.10.4]

0.0.0.0
andere |P-Adresse

Wenn 'Terminal IP-Address
Resolution' [3.1] auf predefined oder
masqueradingpool gesetzt ist, wird
die 'Terminal IP Address' dem
Terminal zugewiesen.

Wenn aber bei 'Terminal IP-
Address' 0.0.0.0 eingetragen ist,
wird dem Terminal ein Wert aus
dem Vorrat von 'Terminal IP
Address Pool Entries' [3.2]
zugewiesen.

Tabelle 8 Terminal Table [1.10]
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Konfiguration

IP Parameters for blue2net [2]

3.5 IP Parameters for blue2net [2]

[2.

[2

[2

[2.

[2

1]

.2]
[2.

3]

.4]

5]

.6]
[2.

7]

Dieses Kapitel beschreibt IP-Parameter, die fir das Gerat blue2net selbst

relevant sind.

IP Parameters for blue2net

| Object | Value
: dhc

blueZnet IP Address Eescluton ‘d
|Fixed blueznet IP Configuration |Objeu::ts
DHCP blueznet TP Objects [Obiects

0.0.0.0
Time server [P ‘m

192 .1668.2.2
TP Masqueradine m
|Firewa]l Settings |Dbjeu::ts
Tunnel Configuration (PPPoE / PPTF) [Obijects

Abb. 10 IP Parameters for blue2net [2]

Objekte Hier. |Werkseinstellung, Erklarung
(siehe Abb. 10) stufe |weitere Werte,

Wertebereich
blue2net IP [2.1] |dhcp Dieses Objekt bestimmt den
Address Mechanismus, der fir die
Resolution predefined Zuordnung von |P-Adress-Werten

an blue2net eingesetzt wird.

Wenn als Verfahren dhcp
eingestellt ist, wird blue2net eine
DHCP-Anforderung aussenden,
um wahrend des Hochlaufens IP-
Adress-Werte zu empfangen.

Wenn als Verfahren predefined
eingestellt ist, wird blueZ2net die

Werte verwenden, die unter 'Fixed

blue2net IP Configuration' [2.2]

eingegeben sind. Fur xDSL-Betrieb

ist dieses Verfahren einzustellen.

Vorsicht!

Gefahr einer Aussperrung!
Verwenden Sie diesen Parameter
sorgfaltig! (siehe Kapitel b)

blueZnet Bedienungsanleitung

v2.0 August 2002

25



IP Parameters for blue2net [2]

Konfiguration

Objekte Hier. |Werkseinstellung, Erklarung
(siehe Abb. 10) stufe |weitere Werte,
Wertebereich
Fixed blue2net | [2.2] IP-Adressen, die blue2net
IP Configuration zugewiesen sind, wenn das
Adress-Auflosungsverfahren
'‘blue2net IP Address Resolution'
[2.1] auf predefined eingestellt ist.
DHCP blue2net | [2.3] IP-Adressen, die blue2net
IP Objects zugewiesen sind, wenn das
(,,Fallback” IP). Adress-Auflosungsverfahren
'blue2net IP Address Resolution'
[2.1] auf dhcp eingestellt ist.
Time Server IP | [2.4] |0.0.0.0 IP-Adresse eines Time-Servers in
Ihrem Netzwerk (vorbereitet).
andere IP-Adresse
IP [2.5] [192.168.2.2 IP-Adresse von blue2net im
Masquerading maskierten Netz, in Fallen, wo
andere |IP-Adresse |'Terminal IP Address Resolution'
[3.1] auf masquerading oder
masqueradingpool eingestellt ist.
Hinweis: Sorgen Sie daflr, dass
dieser Wert nicht identisch ist mit
der IP-Adresse des blueZnet.
Firewall [2.6] |=[2.6.1] Wenn 'Default Firewall'[2.6.1] auf
Settings enabled gesetzt ist, werden die
voreingestellten Firewall-Regeln
aktiviert (siehe auch Abb. 13).
Tunnel [2.7] Viele Internet-Service-Provider

Configuration
(PPPoE / PPTP)

verwenden ein Tunnel-Protokaoll,
um einen Breitband-
Internetzugang auf Basis von DSL
bereitzustellen. blue2net
unterstltzt 2 haufig verwendete
Tunnel-Protokolle: PPPoE (RFC
2516) und PPTP (RFC 2637).

Tabelle 9 IP Parameters for blue2net [2]
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Konfiguration

[2.2.1]

[2.2.2]

[2.2.3]

IP Parameters for blue2net [2]

3.5.1 Fixed blue2net IP Configuration [2.2]

Wenn 'blue2net IP Address Resolution' [2.1] auf predefined eingestellt ist,
werden die im Folgenden gezeigten Werte wirksam. Diese Werte werden |hrem
blue2net Gerat vom Netzwerk-Administrator oder ISP zugewiesen .

Fixed blue2net TP Configuration

| Ohject | Value
192.165.1.72
Fred blueZnet IP Address m
255.255.255.0
Frzed blueZnet Metmasl m
192.165.1.1
Fried bluelnet Gateway m

Abb. 11 Fixed blue2net IP Configuration [2.2]

Objekte Hier. |Werkseinstellung, Erklarung
(siehe Abb. 11) | stufe |weitere Werte,
Wertebereich

Fixed [2.2.1] {192.168.1.2 IP-Adresse, die blue2net

blue2net IP zugewiesen wird, unter der

Address andere |IP-Adresse Voraussetzung, dass 'blue2net
Address Resolution' [2.1] auf
predefined eingestellt ist.

Fixed [2.2.2] |255.255.255.0 Subnetzmaske, welche zur IP-

blue2net Adresse 'Fixed blue2net IP

Netmask andere Netzmaske Address' [2.2.1] gehort, in
Fallen, wo 'blue2net Address
Resolution' [2.1] auf
predefined eingestellt ist.

Fixed [2.2.3] [192.168.1.1 IP-Adresse des voreinge-

blue2net stellten Gateway auf blue2net,

Gateway anderes Gateway in Fallen, wo 'blue2net
Address Resolution' [2.1] auf
predefined eingestellt ist.

Tabelle 10 Fixed blue2net IP Configuration [2.2]

blueZnet Bedienungsanleitung

v2.0 August 2002 27



IP Parameters for blue2net [2]

[2.3.1]

[2.3.2]

[2.3.3]

Konfiguration

3.5.2 IP Address Resolution: DHCP [2.3]

Wenn 'blue2net IP Address Resolution' [2.1] auf dhcp gesetzt ist und kein DHCP-
Dienst verfugbar ist, kommen die unten beschriebenen Werte zum Einsatz. Um
herauszufinden, ob DHCP in Ihrem Netzwerk zur Verfligung steht, lesen Sie bitte

Kapitel 2.3.

DHCP bluelnet IP Objects

Ohject |

Value

Fallback blueZnet IP Address

192.1658.1.2

Fallback blueZnet Metmasl

255.255.255.0

Fallbaclk blueZnet Gateway

192.1658.1.1

Abb. 12 DHCP blue2net IP Objects [2.3]

Objekte Hierarchy | Werkseinstellung, Erklarung
(siehe Abb. 12) stufe | weitere Werte,
Wertebereich

Fallback [2.3.1] |192.168.1.2 IP-Adresse, die blue2net

blue2net IP zugewiesen wird, wenn

Address andere IP-Adresse '‘blue2net Address Resolution’
[2.1] auf dhcp eingestellt ist, die
DHCP-Anforderung des Wertes
aber fehlgeschlagen ist.

Fallback [2.3.2] |255.255.255.0 Subnetzmaske, welche zur IP-

blue2net Adresse 'Fallback blue2net IP

Netmask andere Netzmaske |Address' [2.3.1] gehort, in
Fallen, wo 'blue2net Address
Resolution' [2.1] auf dhcp
eingestellt ist, die DHCP-
Anforderung des Wertes aber
fehlgeschlagen ist.

Fallback [2.3.3] |192.168.1.1 IP-Adresse des voreingestellten

blue2net Gateway auf blue2net, in Fallen,

Gateway anderes Gateway wo 'blue2net Address
Resolution' [2.1] auf dhcp
eingestellt ist, die DHCP-
Anforderung des Wertes aber
fehlgeschlagen ist.

Tabelle 11 DHCP blue2net IP Objects [2.3]
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Konfiguration IP Parameters for blue2net [2]

3.5.3 Firewall Settings [2.6]

Die Firewall in blue2net kann aktiviert werden, um Angriffen von Ethernet-Seite
(z.B. Uber LAN, Kabel-Modem oder xDSL-Anschluss) vorzubeugen.

Hinweis: Bei Aktivierung der Firewall kann es durch die vorprogrammierten
Sicherheits-Einstellungen bei gewissen Anwendungen (z. B. Spiele Uber Internet)
zu Einschrankungen kommen.

Ein Software-Update oder das Laden einer spezifischen Homepage tber LAN ist
nur moglich, wenn die Firewall deaktiviert / disabled ist (siehe auch 6.1 und 9).

Firewall Settings

| Ohject | Value
disabled
[2.6.1] Defamtﬁrewauﬁ ©

Abb. 13 Firewall Settings [2.6]

Objekte Hier. |Werkseinstellung, | Erklarung
(siehe Abb. 13) stufe |weitere Werte,
Wertebereich
Default [2.6.1] |disabled Wenn 'Default Firewall' auf enabled
Firewall gesetzt ist, werden die
enabled voreingestellten Firewall-Regeln
aktiviert (siehe Kapitel 9).

Tabelle 12 Firewall Settings [2.6]
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IP Parameters for blue2net [2] Konfiguration

[2.7.1]

[2.7.2]
[2.7.3]

[2.7.4]

3.5.4 Tunnel Configuration (PPPoE / PPTP) [2.7]

Bei der Anbindung von einem xDSL-Modem an ein Endgerat ist meist ,, Gber”
dem Ethernet -Protokoll noch ein sogenanntes Tunnel-Protokoll
"zwischengeschaltet". Bevor Daten mit dem Internet ausgetauscht werden
konnen, muss ein Tunnel-Protokoll zwischen dem Endgerat (blue2net) und dem
xDSL Modem aufgebaut werden. blue2net unterstutzt die Tunnel-Protokolle
PPPoE (RFC 2516) und PPTP (RFC 2637).

Tunnel Configuration (PPPoE / PPTP)

| Object | Value
Tunnel Mode ——
disahled

Tunnel Establishment Control

Luthentication Parameters |Dbjeu:ts
10.0.0.138

FPPTE Server [P Address m

Abb. 14 Tunnel Configuration (PPPoE / PPTP) [2.7]

Objekte Hier. |Werkseinstellung, |Erklarung
(siehe Abb. 14) stufe |weitere Werte,
Wertebereich
Tunnel Mode | [2.7.1] |none Wenn 'Tunnel Mode' auf none,
eingestellt ist, wird kein Tunnel-
pppoe Protokoll von blue2net aktiviert.
PPtp Wenn 'Tunnel Mode' auf pppoe

eingestellt ist, wird blue2net das
PPPoE Tunnel-Protokoll (RFC 2516)
aktivieren.

Wenn 'Tunnel Mode' auf pptp,
eingestellt ist, wird blue2net das
PPTP Tunnel-Protokoll (RFC 2637)
aktivieren.

Welches Tunnel-Protokoll fur ihren
xDSL-Zugang zu verwenden ist,

erfahren Sie bei lhrem xDSL-Provider.
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Konfiguration

IP Parameters for blue2net [2]

Objekte
(siehe Abb. 14)

Hier.
stufe

Werkseinstellung,
weitere Werte,
Wertebereich

Erklarung

Tunnel
Establishment
Control

[2.7.2]

disabled

enabled

Dieser Parameter ist nur relevant,
wenn 'Tunnel Mode' auf pppoe oder
pptp eingestellt ist.

Wenn "Tunnel Establishment Control’
auf disabled eingestellt ist, baut
blue2net beim Start eine Tunnel-
Verbindung auf. Der Tunnel bleibt
aufrecht, bis blue2net abgeschaltet
wird.

Diese Einstellung verwenden, wenn
,Flat-Rate’ das Tarifmodell Ihres
xDSL-Anbieters ist.

Wenn 'Tunnel Establishment Control'
auf enabled eingestellt ist, baut
blue2net eine Tunnel-Verbindung auf,
sobald sich das erste Bluetooth-
Terminal zu blue2net verbindet. Die
Tunnel-Verbindung wird
abgebrochen, sobald sich das letzte
Bluetooth-Terminal von blue2net
getrennt hat.

Diese Einstellung verwenden, wenn
Online-Zeit fur das Tarifmodell lhres
xDSL-Anbieters malsgebend ist.

Authentication
Parameters

[2.7.3]

Authentifizierung (User Name und
User Passwort) fur die Tunnel-
Verbindungen.

PPTP Server
I[P Address

[2.7.4]

10.0.0.138

andere |P-
Adresse

Dieser Parameter ist nur relevant,
wenn 'Tunnel Mode' auf pptp
eingestellt ist. 'PPTP Server IP
Address' ist die IP-Adresse des
PPTP-Servers/xDSL--Modems.

Entnehmen sie diese IP-Adresse aus
den Unterlagen ihres xDSL-Modems
oder kontaktieren sie ihren xDSL-
Anbieter.

Tabelle 13  Tunnel Configuration (PPPoE / PPTP) [2.7]
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IP Parameters for Terminals [3]

Konfiguration

[2.7.3.1]

[2.7.3.2]

Authentication Parameters [2.7.3]

Die Tunnel-Protokolle PPPoE und PPTP fUhren beim Aufbau des Tunnels eine
Authentifizierung mittels 'User Name' und 'User Password' durch. Die Werte fur

diese Parameter werden Ihnen von Ihrem xDSL-Provider zugewiesen.

Authentication Parameters

Object |

Value

Tzer Mame ‘

Eeuser

ser Password

Eepassw

Abb. 15 Authentication Parameters [2.7.3]

anderer Wert
[hrer Wahl
(1...100 Zeichen)

Objekte Hier. |Werkseinstellung, |Erklarung

(siehe Abb. 15) | stufe |weitere Werte,
Wertebereich

User Name |[[2.7.3.1]|pppoeuser Der 'User Name' wird fur die

Authentifizierung des BenUtzers

anderer Wert verwendet (dieser wird |lhnen z.B.
lhrer Wahl vom Internet-Service-Provider
(1...100 Zeichen) | zugewiesen).

User [2.7.3.2] | pppoepassw Das 'User Password' wird fur die

Password Authentifizierung des Benutzers

verwendet. (dieses wird lhnen z.B.
vom Internet-Service-Provider
zugewiesen).

Tabelle 14  Authentication Parameters [2.7.3]

3.6 IP Parameters for Terminals [3]

Dieses Kapitel beschreibt die IP-Parameter fir Terminals, die mit blue2net
verbunden sind. Wahrend die PPP-Verbindung aufgebaut wird, werden diese

Parameter (ausgenommen [3.1] und [3.2] ) an das Bluetooth-Terminal geschickt.

IP Parameters for Terminals
| Ohject | Value
31
[3.1] Terminal TP Address Bezolution Euerﬂ S
Mumber of Terrminal TP Address Pool
[3.2] Entries ‘7
[3.3] (Terminal IP Address Pool Table (Table
255.255.255.0
[3.4] Terminal et IWask ‘
[3.5] |Termjna.l Fixed Servers |Objeu:ts
Abb. 16 IP Parameters for Terminals [3]
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Konfiguration

IP Parameters for Terminals [3]

Objekte
(siehe Abb. 16)

Hier.
stufe

Werkseinstellung,
weitere Werte,
Wertebereich

Erklarung

Terminal IP
Address
Resolution

[3.1]

masqueradin

dhcp
predefined
masqueradingpool

Dieses Objekt bestimmt den
Mechanismus, der eingesetzt wird
fur die Zuordnung von IP-Adress-
Werten zu Terminals, die mit
blue2net verbunden sind.

Wenn als Verfahren masquerading
eingestellt ist, ist keine IP-Adress-
Konfiguration fur die Terminals
erforderlich (empfohlene Einstellung
far Heimanwender mit Kabel-
Modem oder xDSL-Modem).

Wenn als Verfahren dhcp eingestellt
ist, wird blue2net wahrend des
Verbindungsaufbaus eine DHCP-
Anfrage aussenden, welche die
Bluetooth-Adresse des Terminals
enthalt.

Wenn als Verfahren predefined
eingestellt ist, wird blue2net eine IP-
Adresse aus einem Vorrat von fixen
IP-Adressen verwenden. Dieser
Vorrat ist definiert in der Tabelle
"Terminal IP Address Pool Table'
[3.3]. Wenn das Terminal in der
Tabelle 'Terminal Table' [1.10]
registriert ist, wird blue2net eine
von dort zugewiesene |IP-Adresse
verwenden (siehe auch 3.4.3)

Wenn als Verfahren
masqueradingpool eingestellt ist,
geht die Zuweisung genau so vor
sich, wie beim Verfahren
masquerading erwahnt,
ausgenommen sind jedoch die in
der Tabelle 'Terminal Table' [1.10]
registrierten Terminals (siehe auch
3.4.3).

Vorsicht!

Gefahr einer Aussperrung!
Verwenden Sie diesen Parameter
sorgfaltig! (siehe Kapitel b)

Number of
Terminal IP
Address Pool
Entries

(3.2]

i

(nur Anzeige)

Anzahl der IP-Adressen im Vorrat
der Terminal-IP-Adressen ('Terminal
I[P Address Pool Table' [3.3]).

blueZnet Bedienungsanleitung

v2.0 August 2002 33
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Konfiguration

Objekte Hier. |Werkseinstellung, Erklarung
(siehe Abb. 16) stufe |weitere Werte,
Wertebereich
Terminal IP [3.3] Liste der IP-Adressen, die blue2net
Address Pool Terminals zuweisen kann.
Table
Terminal [3.4] |255.255.255.0 Subnetzmaske, welche zu den IP-
Netmask Adressen aus der Tabelle 'Terminal
other value IP Address Pool Table' [3.3] gehort.
Terminal Fixed| [3.5] Wahrend die PPP-Verbindung
Servers aufgebaut wird, werden diese
Parameter an das Bluetooth-
Terminal gesendet.
Tabelle 15 IP Parameters for Terminals [3]
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Konfiguration IP Parameters for Terminals [3]

3.6.1 Terminal IP Address Pool Table [3.3]

Eine Liste von IP-Adressen, die blue2net den Terminals zuordnen kann. Diese IP-
Adressen sind nur relevant, wenn 'Terminal I[P Address Resolution' [3.1] nicht auf
dhcp gesetzt ist.

[3.3.1] [3.3.2]

' '

Terminal IP Address Pool Table
. Termunal IP Addvess | Termnnal IP Address Pool
Object
Index Value
192.1658.1.11
Fow 1l 1
192.1656.1.12
Fow 2 2
192.168.1.13
Eow?l 3 m
192.1656.1.14
Fow 4 4 m
192.168.1.15
Eow s 5 m
192.1668.1.16
Fow 6 & m
192.168.1.17
Eow? 7 m
Abb. 17 Terminal IP Address Pool Table [3.3]
Objekte Hier. |Werkseinstellung, |Erklarung
(siehe Abb. 17) stufe |weitere Werte,
Wertebereich
Terminal IP 3.3.1] | 1-7 Ein nur einmal vergebener Wert
Address Index
(nur Anzeige)
Terminal IP [3.3.2] 1192.168.1.11...17 | Das sind die IP-Adressen, welche
Address Pool den Terminals zugewiesen
Value werden, in Fallen, wo 'Terminal
I[P Address Resolution' [3.1] auf
predefined gesetzt ist.

Tabelle 16 Terminal IP Address Pool Table [3.3]
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3.6.2 Terminal Fixed Servers [3.5]

Server |IP-Adressen in Féllen, wo das Verfahren 'Terminal IP Address Resolution'
[3.1] nicht auf dhcp gesetzt ist.

Terminal Fixed Servers

Object | Value
192.168.3.11
[3.5.1] Terminal DME Server 1 m
192 .168.3.12
[3.5.2] Ternminal DME Server 2 m

182.168.3.13
[3.5.3] Terminal WING Server 1 m

192 .168.3.14
[3.5.4] Tenminal WIMNE Server 2 m

mE.dmmain.at

[3.5.5] Terrnal Doman Mame

Abb. 18 Terminal Fixed Servers [3.5]

Objekte Hier. |Werkseinstellung, Erklarung
(siehe Abb. 18) stufe |weitere Werte,
Wertebereich
Terminal DNS | [3.5.1] [192.168.3.11 |[P-Adresse des DNS Server 1,
Server 1 welcher den Terminals

andere IP-Adresse |zugewiesen wird, wenn das
Verfahren 'Terminal IP Address
Resolution' [3.1] nicht auf dhcp
gesetzt ist und 'blue2net IP
Address Resolution' [2.1] auf
predefined gesetzt ist.

Bitte tragen Sie die korrekten
DNS-IP-Adressen (DNS 1 u. 2)
manuell ein, falls diese durch den
DHCP-Server nicht richtig
Ubermittelt werden konnen
(siehe Kapitel 8.3).

Terminal DNS | [3.56.2] [192.168.3.12 IP-Adresse des DNS Server 2,
Server 2 welcher den Terminals

andere IP-Adresse |zugewiesen wird, wenn das
Verfahren 'Terminal IP Address
Resolution' [3.1] nicht auf dhcp
gesetzt ist und 'blue2net IP
Address Resolution' [2.1] auf
predefined gesetzt ist.
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IP Parameters for Terminals [3]

Domain Name

anderer Domanen-
Name
(1...100 Zeichen)

Objekte Hier. |Werkseinstellung, Erklarung
(siehe Abb. 18) stufe |weitere Werte,
Wertebereich
Terminal WINS | [3.5.3] [192.168.3.13 IP-Adresse des WINS Server 1,
Server 1 welcher den Terminals
andere IP-Adresse |zugewiesen wird, wenn das
Verfahren 'Terminal IP Address
Resolution' [3.1] nicht auf dhcp
gesetzt ist und 'blue2net IP
Address Resolution' [2.1] auf
predefined gesetzt ist.
Terminal WINS | [3.5.4] |192.168.3.14 IP-Adresse des WINS Server 2,
Server 2 welcher den Terminals
andere IP-Adresse |zugewiesen wird, wenn das
Verfahren 'Terminal IP Address
Resolution' [3.1] nicht auf dhcp
gesetzt ist und 'blue2net IP
Address Resolution' [2.1] auf
predefined gesetzt ist.
Terminal [3.5.5] |my.domain.at Domanen-Name, welcher den

Terminals zugewiesen wird,
wenn das Verfahren 'Terminal IP
Address Resolution' [3.1] nicht
auf dhcp gesetzt ist und
'‘blue2net IP Address Resolution’
[2.1] auf predefined gesetzt ist.

Tabelle 17  Terminal Fixed Servers [3.5]
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3.7 Current Configuration [4]

Die Objekte in diesem Abschnitt dienen lediglich der Anzeige von aktuellen
Werten wichtiger Bluetooth- und IP-Parameter sowie von Versionsinformationen
far das Gerat blue2net.

Cwrent Configuration
| (Ohject | Value
[4.1] BIAC Address |08:00:06:37:17:50
[4.2] |b1ueEnet IF Configuration |%£ts
[4.3] |Termjnal Server Configuration |%£ts
[4.4] |1.Tersion Information |%£ts
[4.5] Tunnel Status (PPPoE / PPTP) [Obiects

Abb. 19 Current Configuration [4]

Objekte Hier. |Erklarung
(siehe Abb. 19) stufe
MAC Address [4.1] |Die MAC-Adresse ist eine fixe und eindeutige

Adresse des Ethernet-Controllers im blue2net.

Sie kdnnen diese Adresse auch auf dem
Typenschild an der Gehauseunterseite des
Gerates finden (MAC-Adr.).

blue2net IP [4.2] |siehe Tabelle 19
Configuration

Terminal Server [4.3] |siehe Tabelle 20
Configuration

Version Information [4.4] |siehe Tabelle 21

Tunnel Status [4.5] |siehe Tabelle 22
(PPPoE / PPTP)

Tabelle 18  Current Configuration [4]
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3.7.1 blue2net IP Configuration [4.2]

Diese Objekte zeigen lhnen, welche IP-Adressen lhrem blue2net zugewiesen

wurden.
blue2net IP Configuration
| Object | Value
[4.2.1] blue2net IP Address(192.168.1. 2
[4.2.2] [blue2net Netmask 255 . 255. 255. 0
[4.2.3] IblueEnetGatewagr |192.1E|B.1.1

Abb. 20 blue2net IP Configuration [4.2]

Objekte Hier. |Erklarung
(siehe Abb. 20) stufe

blue2net IP Address | [4.2.1] |IP-Adresse, die blue2net zugewiesen wurde.

Wenn das Verfahren 'blue2net IP Address
Resolution' [2.1] auf dhcp gesetzt ist, wurde
dieser Wert Uber eine DHCP-Abfrage erfasst.

blue2net Netmask [4.2.2] |Subnetzmaske, die blue2net zugewiesen
wurde.

Wenn das Verfahren 'blue2net IP Address
Resolution' [2.1] auf dhcp gesetzt ist, wurde
dieser Wert Uber eine DHCP-Abfrage erfasst.

blue2net Gateway [4.2.3] |Gateway, das blue2net zugewiesen wurde.

Wenn das Verfahren 'blue2net IP Address
Resolution' [2.1] auf dhcp gesetzt ist, wurde
dieser Wert Uber eine DHCP-Abfrage erfasst.

Tabelle 19  blue2net IP Configuration [4.2]
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[4
[4
[4
[4
[4

.3.1]
.3.2]
.3.3]
.3.4]
.3.5]

Konfiguration

3.7.2 Terminal Server Configuration [4.3]

Diese Objekte zeigen, welche Werte den Terminals zugewiesen wurden.

Terminal Server Confignration

| Object

| Value

Terminal DNS Server 1 [192.168.3.11

Terminal DNS Server 2 [192.168.3.12

Terminal WINS Server 1(192.168.3.13

Terminal WINS Server 2(192.168.3. 14

ITermjnal Diomain Mame |m§,r .domain.at

Abb. 21 Terminal Server Configuration [4.3]

Objekte
(siehe Abb. 21)

Hier.
stufe

Erklarung

Terminal DNS Server 1

[4.3.1]

IP-Adresse von DNS Server 1, der den
Terminals zugewiesen wurde.

Wenn 'Terminal IP Address Resolution'
[3.1] auf dhcp gesetzt ist, wurde dieser
Wert Uber eine DHCP-Abfrage erfasst.

Terminal DNS Server 2

[4.3.2]

IP-Adresse von DNS Server 2, der den
Terminals zugewiesen wurde.

Wenn 'Terminal IP Address Resolution’
[3.1] auf dhcp gesetzt ist, wurde dieser
Wert Uber eine DHCP-Abfrage erfasst.

Terminal WINS Server 1

[4.3.3]

[P-Adresse von WINS Server 1, der den
Terminals zugewiesen wurde.

Wenn 'Terminal IP Address Resolution’
[3.1] auf dhcp gesetzt ist, wurde dieser
Wert Uber eine DHCP-Abfrage erfasst.

Terminal WINS Server 2

[4.3.4]

[P-Adresse von WINS Server 1, der den
Terminals zugewiesen wurde.

Wenn 'Terminal IP Address Resolution’
[3.1] auf dhcp gesetzt ist, wurde dieser
Wert Uber eine DHCP-Abfrage erfasst.

Terminal Domain Name

[4.3.5]

Domanen-Name, der den Terminals
zugewiesen wurde.

Wenn 'Terminal IP Address Resolution’
[3.1] auf dhcp gesetzt ist, wurde dieser
Wert Uber eine DHCP-Abfrage erfasst.

Tabelle 20 Terminal Server Configuration [4.3]
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Current Configuration [4]

[4.4.1]

[4.4.2]

[4.4.3]

[4.4.4]

[4.4.5]

3.7.3 Version Information [4.4]

Diese Objekte informieren Uber die in lhrem blue2net zum Einsatz kommende
Software, Hardware und Firmware. Sie konnten diese Information bendtigen,
wenn Sie mit einer Service-Hotline sprechen.

Version Information

Object Value
o dule
4+ |Fumware 013501010a003501
W ersion
FEiZE oot
Version ppehoot-1.0.1.5-20020207
blue2net
——  |Boftware blueZnet-2.0.0
W ersion
bluelnet
—1—  |Hardware 1
Wersion
SieMo =50037-05-x105-2 3i-4.0a-VO000
T hfodus g |(02-06-24) UART-4.0-c2(02-06-24)
SLOGUE M I0g-00-013.10-0135-01
Abb. 22 Version Information [4.4]
Objekte Hier. |Erkldrung
(siehe Abb. 22) stufe
Module Firmware [4.4.1] |Firmware-Version des Bluetooth-Moduls.
Version
PPCBoot Version [4.4.2] |Version der Boot-Loader-Software.
blue2net Software [4.4.3] |Version der blue2net-Anwendungs-Software.
Version
blue2net Hardware [4.4.4] |Version der blue2net-Hardware.
Version
SieMo Module Info [4.4.5] |Versions-Information zum Siemens Bluetooth-
Modul SieMo S50037.

Tabelle 21

Version Information [4.4]
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[4.5.1]

3.7.4 Tunnel Status [4.5]

Diese Objekte informieren Uber den aktuellen Zustand des , Tunnels”.

Tunnel Status (PPPoE / PPIP)

| (hject | Value

|Tunnel Status |tunnel mode none

Abb. 23  Tunnel Status [4.5.1]

Objekte Hier.  Erklarung
(siehe Abb. 23) stufe
Tunnel Status ‘ [4.5.1] ‘Aktueller Zustand des , Tunnels”.

Tabelle 22 Tunnel Status [4.5.1]

Hier beispielhaft einige Statusmeldungen:

Meldung Bedeutung

.. pptp process running... | Tunnel wurde erfolgreich aufgebaut

.. pptp xDSL-Mode eingestellt ohne Verbindung

.. none Es wurde kein Tunnel-Modus aufgebaut

.. peer not responding das Modem/der Server antwortet nicht, xDSL-

Verbindung unterbrochen oder
falsche PPTP-Server-Adresse eingestellt

.. authentication failed Passwort und/oder UserName wurde nicht
anerkannt, z.B. wegen falscher Eingabe

Tabelle 23 Statusmeldungen (Beispiele)
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3.8 Configuration Access [5]

Dieses Kapitel beschreibt Objekte, die den Zugang zur Konfiguration steuern.

Configuration Access
| Ohject | Value
disahbled
[5.1] SHMF Access -
. JE 3 3 3 3 3 I I I I INEIEIEENENEKE
[5.2] Configuration Password m

Abb. 24 Configuration Access [5]

Objekte Hier. |Werkseinstellung, Erklarung
(siehe Abb. 24) stufe |weitere Werte,
Wertebereich
SNMP Access [6.1] |disabled Dieses Objekt steuert den
Zugang zu einem SNMP-
enabled Interface fur die Konfiguration
von blue2net.
Configuration [6.2] |changeme Dieses Passwort wird zur
Password Authentifizierung von
Passwort lhrer Wahl |Personen, die zum
(4...22 Zeichen) Konfigurieren von blue2net

Ubers Web-Interface
berechtigt sind.

Sie sollten dieses Passwort
nie vergessen!

Sicherheitshinweis: Sie
sollten diesen Passwort sofort
nach der Installation von
blue2net andern.

Vorsicht!

Gefahr einer Aussperrung!
Verwenden Sie diesen
Parameter sorgfaltig!
(siehe Kapitel b)

Tabelle 24  Configuration Access [5]
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3.8.1 Change of the Configuration Password [5.2]

Sie mussen das Passwort zweimal eingeben (siehe Abb. 25).

Change blueZnet Parameter
Change of configuration password

Please type yvour new configuration password

Please type yvour configuration password again

Submit | Unda |

Abb. 25 Change blue2net Configuration Password [5.2.1]

Mit der Eingabe allein sind Ihre Anderungen noch nicht aktiv. Um sie zu
speichern und zu aktivieren, fihren Sie einen der Aktivierungsbefehle ('Activation
Commands') 'Save Settings Temporarily' oder 'Save Settings Permanently' aus
(siehe Kapitel 3.9.1 und 3.9.2).

3.9 Activation Commands [6]

Jede Anderung, die Sie an blue2net-Einstellungen durchfiihren, werden erst
wirksam, nachdem Sie diese mit einem der beiden Aktivierungsbefehle 'Save
Settings Temporarily' oder 'Save Settings Permanently' abgespeichert haben.
Das bringt gewisse Vorteile, z.B. in Hinblick auf mogliche Aussperrung nach
falschen Einstellungen (siehe auch Kapitel 5), darf aber besonders im Hinblick auf
Sicherheitseinstellungen nicht vergessen werden.

Wenn Sie die Werkseinstellungen wiederherstellen wollen oder die Konfiguration
im Permanent-Speicher aktivieren wollen, finden Sie hier die dazugehdrigen
Befehle.

Von der Service-Homepage heruntergeladene Software-Updates oder in das
Gerat geladene Dateien fur |hre blue2net-eigene Homepage (Specific Homepage)
mussen abgespeichert werden, bevor sie wirksam werden.

Beachten Sie bitte die Warnungen, um einer moglichen Aussperrung vom
Zugang Uber Bluetooth oder LAN vorzubeugen (siehe Kapitel 5).
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Activation Commands [6]

Activation Commands

[6.1]

[6.2]

[6.3]

[6.4]

[6.5]

[6.6]

ctore Spectic Homepage

| Ohject | Value
. . |action
cave Settings Temporarly m
. action
cave sethings Permanently m
action
EFezet blue2net
action
Tpdate Software
. action
Eestore Default Settines
action

Abb. 26 Activation Commands [6]

Klicken Sie auf <edit>. Damit kommen Sie zu einer Seite, wie sie in Abb. 27 als

Beispiel gezeigt ist.

Wenn Sie dort auf <Submit> klicken, werden |hre Anderungen wirksam.

Activation Command

Nave Settings Temporarily

submit |

Abb. 27 Change blue2net parameter

blue2net Bedienungsanleitung
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3.9.1 Save Settings Temporarily [6.1]

Einstellungen vortbergehend abspeichern [6.1]

Anderungen, die Sie an einer oder mehreren Einstellungen durchfiihren, werden
nicht wirksam, solange sie nicht abgespeichert sind. Beachten Sie das bitte
besonders in Zusammenhang mit Sicherheitseinstellungen.

Abspeichern kénnen Sie Anderungen entweder

» vortibergehend (z.B. flr eine laufende Sitzung), indem Sie 'Save Settings
Temporarily' [6.1] auswahlen, oder

* dauerhaft (bis neuerliche Anderungen im Speicher vorgenommen werden),
indem Sie 'Save Settings Permanently' [6.2] auswahlen.

'Save Settings Temporarily' speichert geanderte Einstellungen nur in einem
temporaren (fllichtigen) Speicher, wodurch sie nur wahrend der aktuellen Sitzung
glltig und nicht dauerhaft abgespeichert sind.

Wenn Sie also die Stromversorgung unterbrechen oder einen Reset (z.B. [6.3])
ausfithren, gehen diese Anderungen verloren. Wenn Sie nur den
Konfigurationsvorgang durch Klicken auf [Close Session] oder [Home] beenden,
gehen die Anderungen nicht verloren.

Vorteil: Sie kénnen lhre Einstellungen testen, bevor Sie diese dauerhaft
abspeichern (ausgenommen alle blue2net IP-Parameter [2]). Wenn Sie sich also
z.B. durch falsche Einstellungen aus dem Zugang Uber Bluetooth oder LAN
aussperren, haben Sie immer noch die Moglichkeit, zu den vorherigen dauerhaft
gespeicherten Einstellungen zurlckzukehren, indem Sie die Stromversorgung
unterbrechen oder einen Reset [6.3] Uber LAN (siehe weiter unten) ausfihren.
Damit werden die im Permanent-Speicher abgelegten Einstellungen wieder aktiv.
Anschlief3end konnen Sie |hre Einstellungen Uberdenken und richtige anwenden.

Wenn Sie 'Bluetooth Parameters' [1.#] und/oder 'IP Parameters for Terminals'
[3.#] konfiguriert haben und dann 'Save Settings Temporarily' ausfihren,
wahrend Sie Uber Bluetooth verbunden sind, werden Sie die Bluetooth-
Verbindung zu blue2net neu herstellen mussen.

Hinweis: Sorgen Sie daflr, dass bestehende Bluetooth-Verbindungen anderer
Terminals geordnet beendet werden, bevor Sie diese Funktion ausfthren.

Vorsicht! Sie konnten sich durch falsche Einstellungen aussperren!
Informieren Sie sich bitte in Kapitel 5, wie Sie das verhindern konnen.

Im Falle der Aussperrung haben Sie 2 Alternativen, blue2net auf zuvor im
Permanent-Speicher abgespeicherte Einstellungen zurtckzusetzen:

1. Unterbrechen Sie die Stromversorgung von blue2net.

2. Greifen Sie von einem Web-Browser lber LAN oder Bluetooth auf blue2net
zu. Loggen Sie sich in die blue2net-Konfigurationsfunktion ein (blue2net-IP-
Adresse [4.2.1] erforderlich!). Klicken Sie auf <edit> neben 'Activation
Commands' [6], dann auf <edit> neben 'Reset blue2net' [6.3] und aktivieren
Sie die Funktion durch Klicken auf <Submit>.

46

blueZnet Bedienungsanleitung v 2.0  August 2002



Konfiguration Activation Commands [6]

Hinweis: \Wenden Sie sich im Zweifelsfall an den Netzwerk-Administrator oder
informieren Sie sich im entsprechenden Kapitel der Bedienungsanleitung.

3.9.2 Save Settings Permanently [6.2]

Einstellungen dauerhaft abspeichern [6.2]

Anderungen, die Sie an einer oder mehreren Einstellungen durchfiihren, werden
nicht wirksam, solange sie nicht abgespeichert sind. Beachten Sie das bitte
besonders in Zusammenhang mit Sicherheitseinstellungen.

Abspeichern kénnen Sie Anderungen entweder

e vortibergehend (z.B. fur eine laufende Sitzung), indem Sie
'‘Save Settings Temporarily' [6.1] auswahlen, oder

* dauerhaft (bis weitere Anderungen dort gespeichert werden), indem Sie
'‘Save Settings Permanently' [6.2] auswahlen.

'Save Settings Permanently’ speichert geanderte Einstellungen in einem
Permanent-Speicher, bis weitere Anderungen dort gespeichert werden.

Wenn Sie 'Bluetooth Parameters' [1.#] und/oder 'IP Parameters for Terminals'
[3.#] konfiguriert haben und dann 'Save Settings Permanently' ausfihren,
wahrend Sie Uber Bluetooth verbunden sind, wird diese Verbindung
unterbrochen und muss neu hergestellt werden.

Hinweis: Sorgen Sie daflr, dass bestehende Bluetooth-Verbindungen anderer
Terminals geordnet beendet werden, bevor Sie diese Funktion ausfihren.

Vorsicht! Erwagen Sie, lhre Einstellungen zuerst zu testen, wie dies unter 'Save
Settings Temporarily' (Kapitel 3.9.1) beschrieben wurde, denn wenn Sie sich
durch falsche Einstellungen aussperren, haben sie im schlimmsten Fall (siehe
Kapitel 5.1) nur die Mdglichkeit, das Gerat zum Kundendienst (siehe Kapitel 14)
zu bringen und dort auf Werkseinstellungen zurtcksetzen zu lassen. Informieren
Sie sich bitte auch in Kapitel 5, wie Sie Aussperrung verhindern kénnen.

Hinweis: \Wenden Sie sich im Zweifelsfall an den Netzwerk-Administrator oder
informieren Sie sich im entsprechenden Kapitel der Bedienungsanleitung.

3.9.3 Reset blue2net [6.3]

blue2net riicksetzen [6.3]

Mit dieser Funktion kénnen Sie Einstellungen reaktivieren, die im Permanent-
Speicher abgespeichert sind.blue2net wird dabei mit den Einstellungen aus dem
Permanent-Speicher gestartet.

Diese Funktion hat die gleiche Wirkung wie ein Unterbrechen der
Stromversorgung und ist besonders dann nutzlich, wenn der Installationsort des
Gerates oder der Netzstecker nicht leicht zuganglich ist.
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Activation Commands [6] Konfiguration

Zu beachten ist, dass Einstellungen, die nur temporar gespeichert wurden,
verloren gehen.

Hinweis: Sorgen Sie daflr, dass bestehende Bluetooth-Verbindungen anderer
Terminals geordnet beendet werden, bevor Sie diese Funktion ausfihren.

Eine Bluetooth-Verbindung kann erst nach einer Wartezeit von 2 Minuten nach
Aktivierung des Befehls , Reset blue2net” neuerlich aufgebaut werden.

Hinweis: WWenden Sie sich im Zweifelsfall an den Netzwerk-Administrator oder
informieren Sie sich im entsprechenden Kapitel der Bedienungsanleitung.

3.9.4 Update Software [6.4]

Software-Update [6.4]

Der Hersteller von blue2net konnte Software-Updates bereitstellen, um die
Leistung des Gerates zu verbessern oder Fehler und Mangel zu beheben.

Besuchen Sie von Zeit zu Zeit die blue2net-Homepage, um von Updates
Kenntnis zu erlangen.

'Update Software' muss aktiviert werden, nachdem die neue Software von der
Service-Homepage heruntergeladen und in das Dateisystem von blue2net
Ubertragen wurde.

Details zum Ablauf sind in Kapitel 6 ersichtlich.

Hinweis: \WWenden Sie sich im Zweifelsfall an den Netzwerk-Administrator oder
informieren Sie sich im entsprechenden Kapitel der Bedienungsanleitung.

3.9.5 Restore Default Settings [6.5]

Werkseinstellungen wiederherstellen [6.5]

'Restore Default Settings' setzt alle Konfigurationswerte auf voreingestellte
Werte (Werkseinstellung) zurick. Welche Werte das sind, ist aus der Liste in
Kapitel 12 ersichtlich.

Alle benutzerdefinierten Werte werden dabei unwiderruflich zurickgesetzt. Um
lhre eigenen Werte wiederherzustellen, mussten Sie alle diese Werte neuerlich
eingeben.

Verwenden Sie 'Restore Default Settings' als einen moglichen Weg, um ggf.
Kontrolle Uber alle Parameter wiederzugewinnen, indem Sie alle eigenen
Einstellungen auf Vorgabewerte zurlicksetzen und danach neu konfigurieren.

Hinweis: \WWenden Sie sich im Zweifelsfall an den Netzwerk-Administrator oder
informieren Sie sich im entsprechenden Kapitel der Bedienungsanleitung.
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3.9.6 Store Specific Homepage [6.6]

blue2net-eigene Homepage (Specific Homepage) speichern [6.6]

Verwenden Sie die Funktion 'Store Specific Homepage', um lhre eigenen
Anwendungen (z.B. HTML-Files, Spiele) in den Permanent-Speicher von blue2net
zu laden. Diese konnen Sie danach auf der Homepage des Web-Interface
aufrufen (Abb. 3).

Details zum Ladevorgang sind in Kapitel 7.1 dargestellt.

Hinweis: \WWenden Sie sich im Zweifelsfall an den Netzwerk-Administrator oder
informieren Sie sich im entsprechenden Kapitel der Bedienungsanleitung.
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4 Einsatz-Szenarien

Dieses Kapitel soll es Ihnen erleichtern, Konfigurationseinstellungen fir typische
Einsatzgebiete schnell und einfach vorzunehmen, besonders zu Beginn, wenn
Sie mit den Konfigurationsfunktionen noch nicht vertraut sind. Es ist nicht
beabsichtigt, alle moglichen Szenarien damit abzudecken. Fur Ihre speziellen
Sicherheitsanforderungen und Praferenzen konnte es notig sein, blue2net
entsprechend anzupassen. Bitte beachten Sie besonders Kapitel 5 ,,Aussperrung

verhindern®”.

4.1 Business-Szenario mit kontrolliertem Zugang

Typisches Szenario: Besprechungszimmer, wo Teilnehmern ein voreingestelltes
Bluetooth-Passwort [1.12] oder temporarer Zugang gewahrt wird.
Charakteristik: Die Sicherheitsstufe ist hoch, nur ausgewahlte Personen haben
Zugang zum LAN, nur berechtigte Personen haben Zugang zur Konfiguration.

Passkey

Wahl

(1...16 Zeichen)

Parameter Hier. |eingestellt auf Begriindung
stufe
Bluetooth Device [1.1] |[Name lhrer Wahl |In einer Umgebung mit
Name mehreren blue2net-Geraten
(1...16 Zeichen) sollte jedes einen
eindeutigen Namen zur
klaren Unterscheidung
haben.
Terminal Table [1.10] [Kein Terminal Alle Benutzer sollen mit dem
registriert voreingestellten Bluetooth-
(Bluetooth- Passwort 'Default Bluetooth
Adresse auf Passkey' [1.12] Zugang
00:00:00:00:00:00 |haben.
gesetzt)
Default Access [1.11] |enabled Jedes Terminal hat Zugang
Mode zum LAN, braucht aber den
(Voreinstellung) 'Default Bluetooth Passkey'
[1.12], da 'Auth. Level'
[1.8.4] auf auth oder
authandenc gesetzt ist.
Default Bluetooth [1.12] |Passwort Ihrer Das Passwort wird nur

autorisierten Personen
bekannt gegeben.

Aus Sicherheitsgrinden
sollten Sie das Passwort
ofters andern!
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Szenario mit 6ffentlichem Zugang (Hot Spot)

Parameter Hier. |eingestellt auf Begriindung
stufe
Auth. Level [1.8.4] |auth Zugang erlangen bei dieser
oder Einstellung nur Personen, die
das Bluetooth-Passwort
authandenc 'Default Bluetooth Passkey"
[1.12] kennen.
Terminal IP Address | [3.1] |masquerading Fur die Terminals sind bei
Resolution dieser Einstellung keine IP-
(Voreinstellung) Adressen erforderlich.
Configuration [6.2] |Passwort Ihrer Nur autorisierte Personen
Password Wahl (z.B. der System-
Administrator) konnen
(4...22 Zeichen) blue2net konfigurieren.
Achtung! Vergessen Sie das
neue Passwort nicht
Tabelle 25  Einstellungen fur den Businessbereich bei kontrolliertem Zugang

4.2 Szenario mit 6ffentlichem Zugang (Hot Spot)

Typisches Szenario: Aufenthaltsraume in Flughafen und Hotels, Internet-Cafes.
Charakteristik: Schneller und leichter Zugang ohne Berechtigung fir jedermann,
nur berechtigte Personen haben Zugang zur Konfiguration.

Parameter Hier. |eingestellt auf Begriindung
stufe
Bluetooth [1.1] | Name |hrer Wahl Erforderlich, um ein blue2net
Device Name unter anderen Bluetooth-
(1...16 Zeichen) Geraten zu erkennen.
In einer Umgebung mit
mehreren blue2net-Geraten
sollte jedes einen eindeutigen
Namen zur klaren
Unterscheidung haben.
Terminal Table | [1.10] | Bluetooth-Adresse Sie wollen ,VIPs” eine eigene
[1.10.2], fixe Terminal-IP-Adresse
Bluetooth-Passwort zugestehen. Setzen Sie in
[1.10.3] und diesem Fall 'Terminal IP
IP-Adresse [1.10.4] der |Address Resolution' [3.1] auf
bei Ihnen am haufigsten | masqueradingpool. .
verwendeten Terminals
Default [1.11] |enabled Leichter Zugang fir jedermann
Access Mode (Voreinstellung)
Auth. Level [1.8.4]| noauth Bei 'Hot Spot'-Szenarien ge-
statten Sie jedermann den Zu-
(Voreinstellung) gang zu lhren Einrichtungen.
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Heimanwender-Szenario mit Kabel-Modem

Einsatz-Szenarien

Parameter Hier. |eingestellt auf Begriindung
stufe

Terminal IP [3.1] |masqueradingpool Verwenden Sie diese

Address Einstellung, wenn Sie ,,VIPs”

Resolution besonders betreuen wollen.
Fir die VIP-Terminals mussen
Sie dann im 'Terminal Table'
[1.10] IP-Adressen [1.10.4]
eintragen.

Terminal IP [3.1] |masquerading Fir die Terminals sind bei

Address dieser Einstellung keine IP-

Resolution (Voreinstellung) Adressen erforderlich.

Configuration | [6.2] |Passwort Ihrer Wahl Nur autorisierte Personen (z.B.

Password der System-Administrator)

(4...22 Zeichen) konnen blue2net

konfigurieren.
Achtung! Vergessen Sie das
neue Passwort nicht!

Tabelle 26 Einstellungen fur Szenarien mit 6ffentlichem Zugang (Hot Spot)

4.3 Heimanwender-Szenario mit Kabel-Modem

Typisches Szenario: Mehrere Familienmitglieder wollen Zugang zum Internet
Uber ein Kabel-Modem haben. DHCP ist am Server des ISP verflgbar, nur eine
berechtigte Person hat Zugang zur Konfiguration.

Charakteristik: Aus Sicherheitsgrinden muss blue2net gegen einen Zugriff durch
Nachbarn und nicht berechtigte Personen aufRerhalb der Wohnung oder des
Hauses geschutzt werden. Eine Firewall kann zum Schutz des PC installiert

werden.
Parameter Hier. |eingestellt auf Begriindung
stufe
Bluetooth [1.1] |Name lhrer Wahl Erforderlich, um ein blue2net
Device Name unter anderen Bluetooth-Geraten
(1...16 Zeichen) zu erkennen.
Default Access |[1.11] |enabled Sie konnen jedes |hrer Bluetooth-
Mode Terminals einsetzen.
(Voreinstellung)
Default [1.12] | Passwort Ihrer Wahl | Zugang durch Nicht-
Bluetooth Familienmitglieder vermeiden.
Passkey (1...16 Zeichen) Achtung! Vergessen Sie das
neue Bluetooth-Passwort nicht.
Auth. Level [1.8.4]|authandenc Zugang durch Nicht-Familien-

mitglieder vermeiden.
Achtung! Vergessen Sie nicht
das eingestellte Bluetooth-
Passwort.
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Einsatz-Szenarien Heimanwender-Szenario mit xDSL-Modem

Parameter Hier. |eingestellt auf Begriindung

stufe
Firewall [2.6.1]|enabled Um Angriffen von LAN-Seite her
Settings (z.B. Kabel-Modem / Internet)

vorzubeugen. Details zu den
Regeln siehe Kapitel 9.

Terminal IP [3.1] |masquerading Fur die Terminals sind bei dieser

Address Einstellung keine |IP-Adressen

Resolution (Voreinstellung) erforderlich.

Configuration [6.2] |Passwort Ilhrer Wahl | Nur autorisierte Personen (z.B.

Password der System-Administrator)
(4...22 Zeichen) konnen blue2net konfigurieren.

Achtung! Vergessen Sie das
neue Passwort nicht.

Tabelle 27  Einstellungen fur den Heimanwender

Hinweis: \Wenn Internetadressen nach der Eingabe im Browser nicht aufgelost
werden (Fehlermeldung: Die Seite wurde nicht gefunden...), kdnnte es daran
liegen, dass die DNS-IP-Adressen 1 u. 2 durch den DHCP-Server nicht richtig
Ubermittelt werden konnen. Tragen Sie diese in so einem Fall bitte manuell ein (
[3.56.1]und [3.5.2] ). Die Werte der DNS-IP-Adressen erhalten Sie vom ISP.

4.4 Heimanwender-Szenario mit xDSL-Modem

Typisches Szenario: Mehrere Familienmitglieder wollen Zugang zum Internet
uber ein xDSL-Modem haben. Nur eine berechtigte Person hat Zugang zur
Konfiguration.

Charakteristik: Aus Sicherheitsgrinden muss blue2net gegen einen Zugriff durch
Nachbarn und nicht berechtigte Personen auf3erhalb der Wohnung oder des
Hauses geschutzt werden (Bluetooth-Verbindungen absichern!)

Parameter Hier. stufe | eingestellt auf Begriindung / Hinweis

Bluetooth [1.1.1] |Name lhrer Wahl |Erforderlich, um ein blue2net

Device Name unter anderen Bluetooth-Geraten
(1...16 Zeichen) zu erkennen.

Default [1.11] |enabled Sie konnen jedes lhrer Bluetooth-

Access Mode Terminals einsetzen.
(Voreinstellung)

Default [1.12] |Passwort lhrer Zugang durch Nicht-Familien-

Bluetooth Wahl mitglieder vermeiden.

Passkey Achtung! Vergessen Sie das
(1...16 Zeichen) neue Bluetooth-Passwort nicht.

Auth. Level [1.8.4] |authandenc Zugang durch Nicht-Familien-

mitglieder vermeiden.
Achtung! Vergessen Sie nicht
das eingestellte Bluetooth-
Passwort.
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Heimanwender-Szenario mit xDSL-Modem

Einsatz-Szenarien

Parameter Hier. stufe | eingestellt auf Begriindung / Hinweis

blue2net IP [2.1] |predefined Das xDSL-Modem kann keine

Address DHCP-Anfragen beantworten.

Resolution

PPTP Server [2.7.4] |vorgegebene Falls fir Ihren xDSL-Zugang das

IP Address IP-Adresse PPTP-Protokoll verwendet wird,
(kénnte z.B. tragen Sie hier die vorgegebene
lauten: 10.0.0.138) |/P-Adresse ein.

Entnehmen sie diese IP-Adresse
aus den Unterlagen ihres xDSL-
Modems oder kontaktieren sie
ihren xDSL-Anbieter

Fixed [2.2.1] |Beispiel: Wenn 'Tunnel Mode' [2.7.1] auf

blue2net IP [2.7.4]: pppoe gestellt ist, konnen die

Address 10.0.0.138 Werkseinstellungen (siehe

Fixed [2.2.2] |(vorgegebener Kapitel 12) fur diese Werte

blue2net Wert vom Provider | Pelassen werden.

Netmask oder aus der Wenn 'Tunnel Mode' [2.7.1] auf
Beschreibung zum | pptp gestellt ist, sind die Werte
xDSL-Modem) dieser Parameter so einzustellen,
[2.2.2]: dass 'Fixed blue2net IP Address'
255 255 255 0 im gleichen IP-Netz liegen, wie
(Werkseinstellung |die vom xDSL-Modem
des blue2net) vorgegebene |P-Adresse 'PPTP

Server |IP Address' [2.7.4].
[2.2.1]:
10.0.0.140
'Fixed blue2net IP
Address’, die im
gleichen IP-Netz
wie [2.7.4] liegt.

Fixed [2.2.3] 10.0.0.0. Flr diese Betriebsart ist dieser

blue2net Wert erforderlich.

Gateway

Tunnel Mode | [2.7.1] |pppoe Bringen Sie bei lhrem xDSL-
oder Provider in Erfahrung, welches

Tunnel-Protokoll fir ihren xDSL-
/pptp Zugang zu verwenden ist.
Tunnel [2.7.3.1] |zugewiesener Bringen Sie bei lhrem xDSL-
User Name User Name Provider den lhnen
zugewiesenen 'User Name' in
Erfahrung.

Tunnel [2.7.3.2] |zugewiesenes Bringen Sie bei Ihrem xDSL-

User User Password Provider das |hnen zugewiesene

Password ‘User Password' in Erfahrung.

Terminal [3.1] |masquerading Fir die Terminals sind bei dieser

IP Address Einstellung keine IP-Adressen

Resolution (Voreinstellung) erforderlich.
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Einsatz-Szenarien Heimanwender-Szenario mit xDSL-Modem

Parameter Hier. stufe | eingestellt auf Begriindung / Hinweis
Configuration [5.2] |Passwort lhrer Nur autorisierte Personen (z.B.
Password Wahl der System-Administrator)

kdénnen blue2net konfigurieren.
(4...22 Zeichen) Achtung! Vergessen Sie das
neue Passwort nicht.

Tabelle 28  Einstellungen fur den Heimanwender mit xDSL-Modem
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5 Aussperrung verhindern

Unter den Einstellungen gibt es einige, die besondere Beachtung verdienen.
Falsche Einstellungen, Passworter oder IP-Adressen kdnnten Sie vom Zugang zu
blue2net Uber Bluetooth oder Ethernet (LAN) oder beides aussperren.

Das ist keine Fehlfunktion von blue2net. Aus Sicherheitsgrinden sind einige
Einstellungen unumganglich, konnten aber unter den unten beschriebenen
Umstanden Aussperrung vom Zugang verursachen.

Es wird deshalb empfohlen, diese Einstellungen besonders zu beachten.

Fuhren Sie Aufzeichnungen zu den folgenden Einstellungen:

» Configuration Password [5.2]

» Default Bluetooth Passkey [1.12]

* blue2net IP Address Resolution [2.1]

» Fixed blue2net IP Addresses [2.2]

» Fallback blue2net IP Addresses [2.3]

e |P Masquerading [2.5]

e Terminal IP Address Resolution [3.1]

¢ Terminal Bluetooth Address [1.10.2] (in Kombination mit [1.10.3])
e Terminal Bluetooth Passkey [1.10.3] (in Kombination mit [1.10.2])

Bewahren Sie diese an einem sicheren Platz getrennt von blue2net, der
Bedienungsanleitung, dem PC, Laptop oder PDA auf.

Bitte beachten Sie auch die Anweisungen betreffend das Abspeichern der
Einstellungen wie in Kapitel 3.9.2 beschrieben und zeichnen Sie permanent
gespeicherte Einstellungen auf.

5.1 Aussperrung vom Zugang uber Bluetooth und Ethernet (LAN)

Parameter Hier. |Vor der Umstellung |istzu beachten

stufe |auf
Configuration | [6.2] |eigenes, neues Wenn Sie das Konfigurations-
Password Passwort Passwort andern, was Sie aus

Sicherheitsgrinden tun sollten,
sorgen Sie bitte daflr, dass Sie das
neue Passwort nicht vergessen!
Andernfalls wirden Sie vom
Konfigurationszugang ausgesperrt.
Sie mussten das Gerat dann zum
Kundendienst bringen oder
einsenden, um es auf die
Vorgabewerte rucksetzen zu lassen.

Tabelle 29  Aussperrungs-Szenarien: Aussperrung vom Zugang Uber Bluetooth
und Ethernet (LAN)
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Aussperrung verhindern Aussperrung vom Zugang iber Bluetooth

5.2 Aussperrung vom Zugang uber Bluetooth

Parameter Hier. |Vorder Um- ist zu beachten
stufe |stellung auf

Connectability| [1.5] [nonconnectable |Die einzige Zugangsmaoglichkeit zu
Mode Ihrem blue2net besteht Uber das
Max. No. of 1.6] |0 Ethernet (LAN). Eine Bluetooth-
Verbindung ist nicht mehr maglich.

Terminals
Connected

Auth. Level [1.8.4] |auth Wenn Sie die Authentifizierung
aktivieren, was Sie aus Sicherheits-
oder grinden tun sollten, sorgen Sie bitte
daflr, dass Sie die eingetragenen
authandenc Bluetooth-Passworter [1.12] und
[1.10.3] der Terminals in Erinnerung
behalten.

Default [1.11] |disabled Nur Terminals, die in der Tabelle
Access Mode '"Terminal Table' [1.10] aufscheinen,
haben Zugangsrechte. Vergewissern
Sie sich, dass Sie fur jedes dieser
Terminals die 'Terminal Bluetooth
Address' [1.10.2] und das
zugehdrige Bluetooth-Passwort
[1.10.3] kennen. Wenn keine
Terminals in 'Terminal Table' [1.10],
registriert sind, haben Sie keinen
Zugang

Default [1.12] |neues Passwort |\Wenn Sie das Bluetooth-Passwort
Bluetooth 'Default Bluetooth Passkey' andern,
Passkey was Sie aus Sicherheitsgrinden tun
sollten, sorgen Sie bitte daflr, dass
Sie das neue Passwort nicht
vergessen! Wenn Sie in 'Terminal
Table' [1.10] keine Terminals
registriert haben, werden Sie keinen
Zugang erhalten.

Terminal IP [3.1] |dhcp Falls kein DHCP-Dienst verflgbar ist,
Address bekommt blue2net nie eine IP-
Resolution Adresse fiur ein Terminal, und somit
ist keine Verbindung maoglich.

Tabelle 30  Aussperrungs-Szenarien: Aussperrung vom Zugang Uber Bluetooth
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Aussperrung vom Zugang iiber Ethernet (LAN)

Aussperrung verhindern

5.3 Aussperrung vom Zugang uber Ethernet (LAN)

Parameter Hier. stufe | Vor der Um- ist zu beachten
stellung auf
blue2net IP [2.1] |predefined Vergewissern Sie sich, dass Sie die
Address fixen blue2net-IP-Adressen kennen;
Resolution das sind die 'Fixed blue2net IP
Address' [2.2.1] und die 'Fixed
blue2net Netmask' [2.2.2].
blue2net IP [2.1] |dhcp Vergewissern Sie sich, dass Sie die
Address blue2net-Ruckfall-IP-Adressen
Resolution wenn DHCP kennen; das sind die 'Fallback
aber nicht blue2net IP Address' [2.3.1] und die
verflgbar ist 'Fallback blue2net Netmask' [2.3.2].
Tabelle 31  Aussperrungs-Szenarien: Aussperrung vom Zugang Uber Ethernet

(LAN)
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6 Software-Update

Die Software-Update-Funktion ermdglicht Ihnen die Nutzung der neuesten
Features und Verbesserungen.

Hinweis: Nach dem Software-Update haben Sie die gleichen Einstellungen der
Parameter wie zuvor. Einstellungen, die im Permanent-Speicher abgespeichert
waren, mussen nicht mehr neu eingegeben werden.

Besuchen Sie von Zeit zu Zeit die blue2net-Homepage, um tber Updates sowohl
an der Software als auch an der Bedienungsanleitung informiert zu sein.

Ein Software-Update wird erst wirksam, nachdem blue2net einen erneuten
Systemstart (Reboot) durchgefiihrt hat.

6.1 Das Herunterladen neuer Software

Hinweis: Wahrend des Update-Vorganges darf die Stromversorgung nicht
unterbrochen werden. Sollte dies doch geschehen, muss blue2net an den
Kundendienst eingeschickt werden.

Der Update-Vorgang Uber das Ethernet (LAN) ist nur moglich, wenn die Firewall
deaktiviert ist. Siehe dazu Kapitel 2.8, 3.5 und 3.5.3.

Wahrend des Update-Vorganges blinkt die LED sehr schnell.

Hinweis: Im Falle von Unklarheiten wenden Sie sich bitte an den Netzwerk-
Administrator.

Wie erhilt man eine neue Software-Version?
1. Verwenden Sie einen an das Internet angeschlossenen PC oder Laptop.

2. Besuchen Sie unsere Homepage 'http://www.siemens.at/bluetooth’' von
Ihrem PC oder Laptop aus.

3. Laden Sie die neueste Software-Version (b2n_image...) herunter und
speichern Sie diese auf lhrer Festplatte (z.B. unter C:\temp\).

4. Offnen Sie lhren Web-Browser und lhren Datei-Manager (z.B. Windows
Explorer) und richten Sie am besten beide Fenster auf dem Bildschirm
nebeneinander ein (siehe Abb. 28).

5. Stellen Sie eine Verbindung zu Ihrem blue2net tUber LAN (Firewall muss
deaktiviert sein!) oder Bluetooth her.

6. Ermitteln Sie Ihre blue2net-IP-Adresse [4.2.1] (z.B. Uber das blue2net Web-
Interface (siehe Abb. 3): Klicken Sie auf 'Configuration' / Klicken Sie auf
<edit> neben 'Current Configuration' / Klicken Sie auf 'Objects' neben
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Das Herunterladen neuer Software Software-Update

‘blue2net IP Configuration' / Lesen Sie die IP-Adresse neben 'blue2net IP
Address' ab).

7. Geben Sie bei lhrem Web-Browser im Adressfeld 'ftp:/config@< blue2net
IP Address >/tmp/' ein (siche Abb. 28) und dricken Sie die'Enter'-Taste.

8. Geben Sie nach der Eingabeaufforderung in das Login-Eingabefeld den

Benutzernamen ,,config” sowie das Konfigurations-Passwort (Voreinstellung
heisst ,,changeme”) ein.

J File Edit \View Favorites Tools  Help ﬁ J File Edit View Favorites Tools  Help i

J 4=Back + = - | Qisearch Y Folders  CHHistory ||E* B ox = J = Back * = - | Chsearch [Folders  C#Histary ||E >

| Address {81 ftp:jjeonfiomi72.24.1.2100tmpy | Peo |JLinks > || | address |21 tmp =] P
Mame_* | Size ||

Could nat login ta the FTP server with the user name and
password specified,
FTP Server; 172.24.1.210

User MName: | LI

Password: I

After vou lagin, wou can rekurn to this FTP server easily
by adding it ko wour Favorites List,

™ Login Anonymously [T Save Password

Login I Cancel I

Abb. 28 Software-Update: Login auf blue2net

9. Kopieren Sie die Datei ,b2n_image...” vom Festplattenverzeichnis (z.B.
C:\temp\) in das blue2net-Dateisystem, z.B. durch , drag and drop”.

€% ftp://config@172.24.1.210,/tmp, - Microsoft Internet Ex I [ 59 E B [m] B
J File Edit “iew Favorites Tools  Help | J File  Edit Miew Faworites Tools  Help |
J =Fack ~ = -~ | @ search  [Folders & #History | oz > » J smBack v = - | Qhsearch [4Folders & #History | Frcs 2%
Jnddress I@ frpiffconfig@172.24.1.210/tmp| j tf?Go |J Links ** J.ﬁ.ddress I[:I tmp j @Go
e, " | IJ Mame * | Size ||
8] b2n_image 1.501 KB

=

tmp

=] bZn_image

Server: 172.24.1.210
User Mame: config

Click here to learn about browsing
FTP sites.,

Abb. 29 Software-Update: Image-Datei auf blue2net ziehen
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o7/ contigs 172241210 mp] - Ficrosoie 0| _Io] x|
J Filz  Edit  View Favorkes Tools  Halp i J File Edit  Yew Favorites Tools  Help i
F | T e [ T o %
| - e ——— (0| || | =2 > - ] Qe s Pty |
| add Z s || || address |1 tmp x| @

Copying 'bZn_image'
From 'Ciitmp’ to ‘ftmp)

. ,C 1I | [name | size: ||
I'1 g . & [#] bzn_image 1.501 KB
n

Ser

10 Seconds Remaining

Click here to learn about browsing
FTF sites,

Abb. 30 Software-Update: Kopierfortschritt

Speichern der neuen Software

10. Wechseln Sie nach dem Kopieren zur blue2net-Haupt-Konfigurations-Seite
(siehe Abb. 4).

11.Vergewissern Sie sich, dass alle anderen Benutzer ihre Bluetooth-
Verbindungen geordnet beendet haben.

12.Klicken Sie auf <edit> neben 'Activation Commands' [6].
13.Klicken Sie auf <edit> neben 'Update Software' [6.4].

14.Klicken Sie auf <Submit>, um die neue Software abzuspeichern und wirksam
werden zu lassen nach dem Reboot.

Activation Command

Update Software

Subimit

Abb. 31 Software-Update: dauerhaft speichern

Der Updatevorgang wird damit gestartet. Dies wird mittels schnellen Blinkens
der Anzeige-LED signalisiert.

Sollten Sie den Updatevorgang Uber eine Bluetooth-Verbindung initiiert haben,
wurde diese jetzt wegen des Updatevorgangs abgebrochen. Sie sollten dann
aber die Anzeige-LED beobachten, um nach 2 - 10 Minuten (siehe unten: ,Das
Ergebnis des Updateprozesses Uberprifen”) feststellen zu kénnen, ob der
Updatevorgang erfolgreich abgeschlossen wurde.
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Das Herunterladen neuer Software Software-Update

Sollten Sie den Updatevorgang Uber eine LAN-Verbindung initiiert haben, konnen
Sie am Webbrowser den Fortschritt verfolgen.

Achtung! Wahrend des Update-Prozesses durfen Sie keine Funktion im
Browser aktivieren (anklicken) oder die Spannungsversorgung unterbrechen, da
sonst Schaden bis zur Unbrauchbarkeit von blue2net die Folge waren.

Update Progress Info

VYersion Check: started ... 0K
part: 1 old rversion 1 new vrversion | update ?
S5ieMo Firmerare ... 011b 0135 means 013.10 ves
P5S-Key ... 01 UART 01 UART yes
- EQn_S_owaaLre_ e _hiqurEt_—lél._Q_ —— = _hlueQnet—Q.[l.l] ves
Update SieMo Firmerare: started ... 100 percent 0K
Write all PS-Keys: started ... 0K |
ll.lpdate bh2n Software: started ... 100 percent 0K |
| *UFDATE FINISHED* ... OK 1

Abb. 32 Fortschritt des Software-Update-Prozesses

Fortschritt des Update-Prozesses

Beim Updateprozess wird Uberprift, welche Teile (Bluetooth-Modul, blue2net-
Software, Keys) upgedated werden missen, um dann die erforderlichen Updates
durchzufthren. Dies kann 2 — 10 Minuten dauern.

15. Das Ergebnis des Updateprozesses Uberprifen

» Bei erfolgreichem Update wird die Anzeige-LED fir ca. 30 sec. auf
Dauerleuchten geschaltet bzw. im Webbrowser (NICHT bei Initiierung
Uber Bluetooth!) eine entsprechende Meldung angezeigt.

Anschliefsend wird blue2net mit der neuen Softwareversion erneut
gestartet (Reboot), was ca. 2 Minuten dauert (normales, langsames
Blinken der Anzeige-LED). Bereits im Permanent-Speicher befindliche
Einstellungen bleiben unverandert.

Die neue Software ist danach bereit zur Verwendung.

* Bei nicht erfolgreichem Update wird die Anzeige-LED flr ca. 30 sec.
auf ,aus” geschaltet, anschlielsend wird der Reboot-Vorgang gestartet
(normales, langsames Blinken der Anzeige-LED).

Falls der Update-Vorgang nicht erfolgreich war, sollten Sie eine
Wiederholung desselben versuchen. Bei erneutem Fehlschlagen wird
empfohlen, sich an den Kundendienst (siehe Kapitel 14) zu wenden.
Halten Sie dann auch die Rickmeldung der Statusinformation (nur bei
Initiilerung tber LAN moglich) am Webbrowser bereit.
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1 Speichern der spezifischen Homepage

Far die Nutzung dieser Funktion sind Kenntnisse Uber die Erstellung von Web-
Seiten sowie Uber das Linux-Tool ,tar” erforderlich.

Es besteht die Moglichkeit, spezifische Homepages auf blue2net zu speichern.
Linux ,tar” dient hier als nutzliches Werkzeug, um HTML-Dateien zu bundeln
und diese in der Datei b2n_user.gz komprimiert abzulegen. Die Grolke dieser
komprimierten Datei darf 60 Kbytes nicht Gberschreiten.

Der entsprechende Befehl beim Linux-Tool lautet:
tar —cvzf b2n_user.gz <your HTM. source directory>.

Die spezifische Homepage ist nach dem von blue2net durchgefihrten
Systemstart (Reboot) verfligbar und permanent abgespeichert.

7.1 Das Laden der spezifischen Homepage

Das Laden der spezifischen Homepage auf |hr blue2net erfolgt ahnlich wie der
Vorgang beim Software-Update (siehe Kapitel 6).

Das Laden der spezifischen Homepage Uber Ethernet (LAN) ist nur maglich,
wenn die Firewall deaktiviert ist. Siehe dazu die Kapitel 2.7, 3.5 and 3.5.3.

Laden der Datei flir die spezifische Homepage:

1. Offnen Sie Ihren Web-Browser und lhren Datei-Manager (z.B. Windows
Explorer) und richten Sie am besten beide Fenster auf dem Bildschirm
nebeneinander ein (siehe Abb. 33).

2. Stellen Sie eine Verbindung zu lhrem blue2net Gber LAN (Firewall muss
deaktiviert sein!) oder Bluetooth her.

3. Erfragen Sie Ihre blue2net-IP-Adresse [4.2.1] (z.B. Uber das blue2net-Web-
Interface (siehe Abb. 3): Klicken Sie auf 'Configuration’ / Klicken Sie auf
<edit> neben 'Current Configuration' / Klicken Sie auf 'Objects' neben
‘blue2net IP Configuration' / Lesen Sie die IP-Adresse neben 'blue2net IP
Address' ab).

4. Geben Sie bei lhrem Web-Browser im Adressfeld 'ftp:/config@< blue2net
IP Address >/tmp/' ein (siehe Abb. 33).

5. Geben Sie nach der Eingabeaufforderung in das Login-Eingabefeld den
Benutzernamen ,,config” sowie das Konfigurations-Passwort (Voreinstellung
heilt ,changeme”) ein.
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Das Laden der spezifischen Homepage

Speichern der spezifischen Homepage

€% ftp:/ /config@172.24.1,210/tmp}/ - Micrasolt Ink -0l x|
J File Edit Wiew Favorites Tools  Help

J ¢ Back = = - [E] | iQhsearch [ Folders  C#History |%’ Ll o

J File Edit  ‘iew Favortes Tools  Help

J Back - = - [F] | Qhsearch [ Folders  C#History |%’ 0 > =

=10] |

by adding it to your Favorites List.

r Login Anonymaously [T Save Passward

Login I

Cancel |

Lo

| address (€1 ftpiyfconfig@172.24.1.210/tmp) x| @eo |J Links || | | address |= tmp | P
-— 1
| o, bl =y Mame ¢ |
loginas x| |4 L Ebn_user.oz
.
Could not login ta the FTP server with the user name and tl'l'lp
password specified.
Select an item ko view its
FTP Server: 172.24.1.210 description,
User Marne! | canfig j See alsa:
Pacciini I ] Iy Documents
Py Metwork Places
After vou lagin, you can return bo this FTP server easily My Campuber

Abb. 33 Spezifische Homepage: Login auf blue2net

Kopieren Sie die Datei ,,b2n_user.gz” vom Festplattenverzeichnis (z.B.

C:\temp)\) in das blue2net-Dateisystem, z.B. durch ,drag and drop”.

(siehe Abb. 4).

Wechseln Sie nach dem Kopieren zur blue2net-Haupt-Konfigurations-Seite

Temporares Speichern der spezifischen Homepage:

8. Klicken Sie auf <edit> neben

9. Klicken Sie auf<edit> neben '

'Activation Commands' [6].

Store Specific Homepage' [6.6].

10. Durch Klicken auf <Submit> wird die Homepage in blue2net (zunachst

temporar) gespeichert.

ACHTUNG! Nach diesem Sch

ritt ist die Homepage nicht dauerhaft

abgespeichert. Es besteht hingegen die Maoglichkeit zu Gberprufen, ob die
Homepage auf dem Bildschirm richtig dargestellt wird oder nicht. Sollten Sie
diese nach der Uberprifung permanent abspeichern wollen, fahren Sie

folgendermalien fort:

Store

Activation Command

specific Homepage

Submit |

Abb. 34  Sperzifische Homepage
Homepage

: Temporares Speichern der spezifischen
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Speichern der spezifischen Homepage Das Laden der spezifischen Homepage

Dauerhaftes Speichern der spezifischen Homepage:

11.Vergewissern Sie sich, dass alle anderen Benutzer die von ihnen
eingerichteten Bluetooth-Verbindungen geordnet beendet haben.

12. Offnen Sie die blue2net-Haupt-Konfigurations-Seite (siche Abb. 4).
13.Klicken Sie auf <edit> neben 'Activation Commands' [6].

14.Klicken Sie auf <edit> neben 'Save Settings Permanently' [6.2].

15. Speichern Sie |Ihre spezifische Homepage durch Klicken auf <Submit>.

16. Nun wird blue2net erneut gestartet (Reboot). Dieser Vorgang kann bis zu
2 Minuten dauern.

Ihre spezifische Homepage ist somit bereit zur Verwendung.
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8 Fehlerbehebung

Dieser Abschnitt bietet Hilfestellung bei der Bewaltigung eventueller

Schwierigkeiten.

Berilcksichtigen Sie bitte auch, dass etwaige Storungen (z.B. fehlgeschlagene
Herstellung oder Aufrechterhaltung einer stabilen Bluetooth-Verbindung) oder
eine verminderte DatenUbertragungsrate auch aus Mangeln in Ihrem Bluetooth-
Terminal, gegebenenfalls auch in Verbindung mit dem Betriebssystem auf

Terminal-Seite, resultieren

8.1 Hardware

konnen.

Problem

Mdgliche Ursache

Magliche Losung

LED-Anzeige leuchtet
nicht

Fehlerhaftes Netzgerat

Uberpriifen des
Netzgerates

LED-Anzeige leuchtet
nicht ununterbrochen

Mangelhafte
Systemeinstellungen

Unterbrechen und
Wiederherstellen der
Stromversorgung

Kein Zugang zum Netz

Beschadigte
Netzwerkkabel, -stecker

oder -steckdosen

Uberpriifen der
Verbindung zum Netz

Tabelle 32

8.2 Bluetooth-Verbindung

Fehlerbehebung: Hardware

Problem

Magliche Ursache

Magliche Losung

blue2net vom
Bluetooth-Terminal aus
nicht auffindbar

Magliche Ursachen siehe
unter
,Datenubertragungsrate
ist sehr niedrig.” weiter
unten in der Tabelle.

Mogliche Losungen siehe
unter

. Datenubertragungsrate
ist sehr niedrig.” weiter
unten in der Tabelle.

blue2net 'Discoverability
Mode' [1.4] auf
nondiscoverable gesetzt.

Einstellen des blue2net
'‘Discoverability Mode'
[1.4] auf discoverable

Ein Dienst ist von
blue2net nicht sichtbar.

Die grof3tmagliche Zahl an
Terminals wurde bereits
zU blue2net verbunden.

Uberpriifen der Werte
'Max. No. of Terminals
connected' [1.6] und

‘Multipoint Mode' [1.3]

'Connectability Mode' [1.3]
ist auf disabled gesetzt.

‘Connectability Mode'
[1.3] auf enabled setzen
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Fehlerbehebung

Zugang zum LAN/Internet

Problem

Mogliche Ursache

Magliche Ldsung

Verbindung zwischen
blue2net und dem
Bluetooth-Terminal nicht
moglich.

Manche Terminals
unterstutzen das , LAN
Access Profile” nicht.

Derzeit unterstutzt
blue2net nur das ,,LAN
Access Profile”.

'‘Default Access Mode'
[1.11] wurde auf disabled
gesetzt.

'Default Access Mode'
[1.11] auf enabled setzen
oder 'Terminal BT-
Address' [1.10.2] des
Bluetooth-Terminals in die
'Terminal Table' [1.10].
eintragen.

Das Bluetooth-Terminal ist
in der Tabelle 'Terminal
Table' [1.10] registriert.

Verwenden Sie das in der
Tabelle 'Terminal Table'
[1.10] vorgesehene
Passwort 'Terminal
Bluetooth Passkey'
[1.10.3].

DatenUbertragungsrate
ist sehr niedrig.

Bluetooth-
Funksignalstarke ist zu
niedrig.

1. Uberprifen der
Ausrichtung des
blue2net-Gehauses
(siehe Abb. 1).

2. Verringern des
Abstandes zwischen
blue2net und den
Bluetooth-Terminals.

3. Uberpriifen, ob es
zwischen blue2net und
den Bluetooth-
Terminals Objekte gibt,
welche die
Funksignale storen.

Funksignal ist gestort (z.B.
von Mikrowellenherd).

Position von blue2net
andern (siehe Kapitel 2.2).

Tabelle 33

Fehlerbehebung: Bluetooth-Verbindung

8.3 Zugang zum LAN/Internet

Problem

Magliche Ursache

Magliche Losung

LAN nicht erreichbar (z.B.
Internet-Zugang nicht
maoglich).

IP-Parameter fur
blue2net [2] sind nicht
geeignet fur lhr LAN.

Uberpriifen der IP-
Parameter flir blue2net [2].
Fragen Sie bei lhrem
Netzwerk-Administrator
oder Internet-Service-
Provider nach den
richtigen IP-Parametern fir
blue2net [2].
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Software-Update

Fehlerbehebung

Problem

Mogliche Ursache

Magliche Losung

Externe Computer
(Internet) sind Uber die
eigenen IP-Adressen
erreichbar, jedoch nicht
tber deren URLs (z.B.
WWwW.siemens.at).

(Fehlermeldung: Die
Seite wurde nicht
gefunden...)

DNS-IP-Adressen-
Konfiguration ist falsch
(siehe 'Terminal Fixed
Servers' [3.5]).

Fragen Sie bei lhrem
Netzwerk-Administrator
oder Internet-Service-
Provider nach den
richtigen DNS-IP-
Adressen. Tragen Sie
diese manuell ein ([3.5.1]
und [3.5.2]).

Das Bluetooth-Terminal
ist an blue2net
angeschlossen, es kann
jedoch extern nicht
erreicht werden (z.B.
Installieren eines Web-
Servers auf dem
Bluetooth-Terminal nicht
maoglich).

‘Terminal IP-Address
Resolution' [3.1] ist auf
masquerading gesetzt.

Ausschluss gewisser
Terminals vom
~Masquerading” durch
Zuweisung fixer IP-
Adressen [1.10.2] und
[1.10.4] in der Tabelle
‘Terminal Table' [1.10].

Dann 'Terminal IP Address
Resolution' [3.1] auf
masqueradingpool setzen.

Alle in der Tabelle
‘Terminal Table' [1.10]
aufgelisteten Terminals
werden von aufserhalb
dann sichtbar sein.

'‘Default Firewall' [2.6.1]
ist auf enabled gesetzt.

Von aufden unsichtbar zu
sein ist einer der
Hauptgridnde fur die
Verwendung von
Firewalls.

Uberlegen Sie sich genau,
ob Sie die Firewall
deaktivieren wollen oder
nicht.

Tabelle 34

8.4 Software-Update

Fehlerbehebung: Zugang zum LAN

Problem

Mdgliche Ursache

Magliche Losung

Image-Datei kann auf
blue2net nicht
gespeichert werden.

Es wurden zu viele
Dateien auf das blue2net-
/temp-Verzeichnis kopiert.
Speicherplatz ist voll.

Neustarten von blue2net
(siehe Kapitel 3.9.3).

Es wird empfohlen,
ausschlielRlich blue2net-
Softwaredateien
(b2n_image) auf blue2net
zu kopieren.

Tabelle 35

Fehlerbehebung: Software-Update
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Fehlerbehebung

8.5 Zugang zur Konfiguration

Zugang zur Konfiguration

Problem

Magliche Ursache

Magliche Losung

Es besteht eine
Bluetooth-Verbindung zu
blue2net, der eingebaute
Web-Server ist jedoch
nicht erreichbar.

IP-Adresse fur den
blue2net-Zugang wurde
falsch eingegeben.

Uberpriifen der blue2net-
IP-Adresse ( siehe Kapitel
2.6).

Auf dem Web-Browser
wurde ein Proxy fur die
PPP-Verbindung
konfiguriert.

Andern der Konfiguration
am Web-Browser auf
,,no proxy” oder
Ausschluss der blue2net-
IP-Adresse.

Eingabe von http://... statt
https://.... im Adressfeld
des Web-Browsers.

Andern auf https://....

Konfigurations-Passwort
wird permanent gefragt.

Am Web-Browser sind
die ,, Cookies"” nicht
aktiviert.

Aktivieren der , Cookies”
auf dem Web-Browser.

Tabelle 36

Fehlerbehebung: Zugang zur Konfiguration
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9 Firewall

Die Firewall in blue2net kann aktiviert werden, um Angriffen von Ethernet-Seite
(z.B. Uber LAN, Kabel-Modem oder xDSL-Anschluss) vorzubeugen.

Hinweis: Bei Aktivierung der Firewall kann es durch die vorprogrammierten
Sicherheits-Einstellungen bei gewissen Anwendungen (z. B. Spiele Uber Internet)
zu Einschrankungen kommen.

Es wird davon ausgegangen, dass alle Uber Bluetooth angeschlossenen Gerate
vertrauenswdrdig sind und keine Maldnahmen gegen sie ergriffen werden
mussen (Ausnahme: die Konfiguration Gber SNMP wird nicht gestattet).

Wenn die Firewall aktiv ist, konnen Sie noch folgende Dienste nutzen:

Dienst Protokolle Ports

HTTP tcp / udp 80

HTTP webcaching tcp / udp 8080

HTTPS tcp / udp 443

FTP tcp / udp 20, 21, Uber 1500
MS MEDIA PLAYER tcp 1755, 7007
QUICKTIME tcp 458, 545
REALPLAYER tcp 1090, 554, 7070
DHCP tcp / udp 67 (ein), 68 (aus)
DNS tcp 53

DNS udp 53 (nur zu Servern)
POP2/3 tcp / udp 109/110

POP3 SEC tcp / udp 995

POPPASSD tcp / udp 106

KPOP tcp / udp 1109

SMTP tcp / udp 25

SMTP SEC tcp / udp 465

IMAP 2 tcp / udp 143

IMAP SEC tcp / udp 993

TIME tcp / udp 37

Tabelle 37 Dienste, die bei aktivierter Firewall genutzt werden kénnen

Transaktionen fur all diese Dienste kdnnen nur von innerhalb der Firewall (von
einem Uber Bluetooth angeschlossenen Gerat) gestartet werden.

Bei aktivierter Firewall kdnnen Sie von LAN-Seite her nur blue2net konfigurieren,
da daflr https mit Passwortschutz verwendet wird. Ein Software-Update und
das Laden einer spezifischen Homepage sind tber Ethernet (LAN) nicht maoglich.

Wie Sie die Firewall aktivieren bzw. deaktivieren finden Sie in den Kapiteln
2.7,3.5und 3.5.3.
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10 Regulatory Statement/
Konformitatserklarung

10.1 General

« The Siemens Bluetooth™ Radio Module SieMo S50037 is integrated into this
piece of equipment.

» This piece of equipment has to be installed and used in accordance with the
instruction manual.

» This piece of equipment is intended to be placed on the market in all States
where the Bluetooth™ technology and the used frequency band is released.

» For detailed information regarding type approval of this equipment (e.g. where
this equipment is already approved) please contact the authorized local
distributor or the manufacturer.

10.2 European Union (EU) and EFTA Member States

Based on the assessed Siemens Bluetooth™ radio module SieMo S50037 inside
this equipment complies with the R&TTE directive 1999/5/EC and has been
provided with the CE mark accordingly. It conforms to the following
specifications/standards:

Applied specifications / standards Essential Requirement (corresponding article
of R&TTE)
EN 60950/ IEC 60950:2000 Safety (Art. 3.1a)

EN 300 328 (ETS 300 328): Part 1, V1.1.1 | Electromagnetic Compatibility (Art. 3.1b)
and Part 2, V1.2.2 (2000-07) EN 301 489-17
(ETS 300 826): V1.1.1 (2000-09)

EN 300 328 (ETS 300 328): Part 1, V1.1.1 | Radio Frequency Spectrum Efficiency
and Part 2, V1.2.2 (2000-07) (Art. 3.2)

Tabelle 38  Conformity with standards and specifications

Note that the radio frequency band used by this equipment is not harmonized
throughout the European Community. According to the R&TTE directive
1999/5/EC this equipment is a ‘Class 2" equipment and marked accordingly with
the assigned Class Identifier.

(€ 0682 ®

Abb. 35 CE Conformity Marking / CE Konformitatszeichen
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United States of America (USA) Regulatory Statement / Konformitatserklarung

10.3 United States of America (USA)

This equipment complies with part 15 of the Federal Communications
Commission (FCC) rules and is labeled in accordance with the FCC rules.

FCC ID: P6L-blue2net

Operation is subject to the following two conditions:
1. This device must not cause harmful interference, and

2. This device must accept any interference received, including interference that
may cause undesired operation.

Note: Any changes or modifications to this equipment not expressly approved by
the manufacturer could void the user’s authority to operate this equipment.
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11 Bluetooth Compliance

This product is a qualified Bluetooth™ product and compliant with Bluetooth™
specifications version 1.1.

BLUETOQOTH is a trademark owned by Bluetooth SIG, Inc., U.S.A, and licensed
to Siemens AG.
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12 Werkseinstellungen

[Hier.stufe] Parameter & Objekte

[1] Bluetooth Parameters

[1.1]

[1.2]
[1.3]
[1.4]
[1.5]
[1.6]
[1.7]
[1.8]

[1.9]

Bluetooth Device Name

[1.1.1] Bluetooth Device Name
[1.1.2] IP Address Suffix Mode
Bluetooth Device Address
Multipoint Mode

Discoverability Mode
Connectability Mode

Max. No. of Terminals Connected
Number of Services

Service Table

[1.8.1] Service Index
[1.8.2] Service Name
[1.8.3] Service Description
[1.8.4] Auth. Level
[1.8.5] Service Provider
[1.8.6] Service URL
[1.8.7] Service D

Number of Terminals

[1.10]Terminal Table

[1.10.1] Terminal Index

[1.10.2] Terminal Bluetooth Address
[1.10.3] Terminal Bluetooth Passkey
[1.10.4] Terminal IP Address

[1.11] Default Access Mode
[1.12] Default Bluetooth Passkey

[2] IP Parameters for blue2net

[2.1]
[2.2]

[2.3]

[2.4]
[2.5]
[2.6]

[2.7]

Tabelle 39  Werkseinstellungen (Default-Werte) (1)

blue2net IP Address Resolution

Fixed blue2net IP Configuration

[2.2.1] Fixed blue2net IP Address

[2.2.2] Fixed blue2net Netmask

[2.2.3] Fixed blue2net Gateway

DHCP blue2net IP Objects

[2.3.1] Fallback blue2net IP Address

[2.3.2] Fallback blue2net Netmask

[2.3.3] Fallback blue2net Gateway

Time Server IP

IP Masquerading

Firewall Settings

[2.6.1] Default Firewall

Tunnel Configuration

[2.7.1] Tunnel Mode

[2.7.2] Tunnel Establishment Control

[2.7.3] Authentication Parameters
[2.7.3.1] Tunnel User Name

[2.7.3.2] Tunnel User Pasword

[2.7.4] PPTP Server IP Address

Werkseinstellung

blue2net

enabled

eindeutige Adresse fiir das BT-Gerat
enabled

discoverable

connectable

7

— (Anzeige)

— (Anzeige)

LAN ACCESS 1

LAN ACCESS via blue2net
noauth

SIEMENS
http://www.siemens.at/bluetooth
1

— (Anzeige)

— (Anzeige)
00:00:00:00:00:00

1234

0.0.0.0

enabled

1234

dhcp

192.168.1.2
255.265.255.0
192.168.1.1

192.168.1.2
255.255.255.0
192.168.1.1
0.0.0.0
192.168.2.2

disabled
none
disabled
pppoeuser
pppoepassw
10.0.0.138
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[Hier.ebene] Parameter & Objekte

[3] IP Parameters for Terminals
[3.1] Terminal IP Address Resolution

[3.2] Number of Terminal IP Addr. Pool Entries

[3.3] Terminal IP Address Pool Table

[3.3.1]

[3.3.2] Terminal IP Address Pool Value

Terminal IP Address Index

[3.4] Terminal Net Mask
[3.5] Terminal Fixed Servers

[3.5.1]
[3.5.2]
[3.5.3]
[3.5.4]
[3.5.5]

Terminal DNS Server 1
Terminal DNS Server 2
Terminal WINS Server 1
Terminal WINS Server 2
Terminal Domain Name

[4] Current Configuration
[4.1] MAC Address
[4.2] blue2net IP Configuration

[4.2.1]
[4.2.2]
[4.2.3]

blue2net IP Address
blue2net Netmask
blue2net Gateway

[4.3] Terminal Server Configuration

[4.3.1]
[4.3.2]
[4.3.3]
[4.3.4]
[4.3.5]

Terminal DNS Server 1
Terminal DNS Server 2
Terminal WINS Server 1
Terminal WINS Server 2
Terminal Domain Name

[4.4] Version Information

[4.4.1]
[4.4.2]
[4.4.3]
[4.4.4]
[4.4.5]

Module Firmware Version
PPCBoot Version

blue2net Software Version
blue2net Hardware Version
SieMo Module Info

[4.5] Tunnel Status (PPPoE/PPTP)

[4.5.1]

Tunnel Status

[5] Configuration Access
[5.1] SNMP Access
[5.2] Configuration Password

[5.2.1]

Change of configuration pwd

[6] Activation Commands
[6.1] Save Settings Temporarily
[6.2] Save Settings Permanently
[6.3] Reset blue2net
[6.4] Update Software
[6.5] Restore Default Settings
[6.6] Store Specific Homepage

Tabelle 40 Werkseinstellungen (Default-Werte) (2)

Werkseinstellung

masquerading

— (Anzeige)

— (Anzeige)
192.168.1.11....17
255.255.255.0

192.168.3.11

192.168.3.12
192.168.3.13
192.168.3.14
my.domain.at

fixer, eindeutiger Wert fir das Gerat

— (Anzeige)
— (Anzeige)
— (Anzeige)
— (Anzeige)
— (Anzeige)
— (Anzeige)
— (Anzeige)
— (Anzeige)
— (zeigt Version)
— (zeigt Version)
— (zeigt Version)
— (zeigt Version)
— (zeigt Version)

tunnel mode none (Anzeige)

disabled
changeme

— (Aktivierungsbefehl)
— (Aktivierungsbefehl)
— (Aktivierungsbefehl)
— (Aktivierungsbefehl)
— (Aktivierungsbefehl)
— (Aktivierungsbefehl)

Um die Werkseinstellungen wiederherzustellen, verwenden Sie bitte den
Aktivierungsbefehl 'Restore Default Settings' (siehe Kapitel 3.9.5).
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13 Abkurzungen und Begriffe

Term

Erklarung

Authentifizierung

Ein Sicherheitsverfahren zur |dentifikation berechtigter
Benutzer

Autorisierung

Ein Sicherheitsverfahren, bei dem einem Gerat die
Erlaubnis zum Zugriff auf einen bestimmten Dienst
gegeben wird

BT

Bluetooth

CE

Conformity Europe

connectable

Ein Bluetooth-Gerat ist verbindungsbereit (connectable),
wenn es auf einen Funkruf (paging) antwortet, so dass
andere Gerate eine Verbindung dazu aufbauen kénnen

DHCP

Dynamic Host Configuration Protocol

discoverable

Ein Bluetooth-Gerat ist auffindbar (discoverable), wenn
es auf Anfragen anderer Bluetooth-Gerate antwortet, so
dass andere Gerate in der Umgebung seine
Anwesenheit feststellen kdnnen

DNS Domain Name Server

DRAM Dynamic Read and Write Memory

FCC Federal Communications Commission

FTP File Transfer Protocol

HTTP HyperText Transfer Protocol

HTTPS secure HyperText Transfer Protocol

HW Hardware

IMAP Internet Mail Access Protocol

IMAP SEC Internet Mail Access Protocol secure

IP Internet Protocol

ISP Internet Service Provider

KPOP Post Office Protocol Kerberos

blue2net LAN Access Point, das hier beschriebene Gerat

LAN Local Area Network

LED Light Emitting Diode

MAC Medium Access Control

Passkey Ein anderer Name fir PIN

PCMCIA Personal Computer Memory Card Int. Association
Synonym flr einen Standard fir Steckkarten, wie
z.B.Bluetooth- und Faxkarten

PDA Personal Digital Assistant

PIN Personal Identification Number

Tabelle 41 Abkurzungen und Begriffe (1)
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Term Erklarung

POP Post Office Protocol

POP3 SEC Post Office Protocol 3 secure

POPPASSD Post Office Protocol with Password

PPCBoot Power PC Booting

PPP Point to Point Protocol

PPPoE Point to Point Protocol over Ethernet

PPTP Point to Point Tunneling Protocol

PROM Programmable Read Only Memory

RAM Read and Write Memory

RAS Remote Access Service

SDP Service Discovery Protocol

SIG Special Interest Group

SMTP Simple Mail Transfer Protocol

SMTP SEC Simple Mail Transfer Protocol secure

SNMP Simple Network Management Protocol

SW Software

TCP Transmission Control Protocol

TCP/IP Transmission Control Protocol / Internet Protocol

Terminal Unter Terminal wird hier ein Bluetooth-fahiges Gerat
verstanden, z.B. Laptop, PDA, PC etc.

UDP Universal Datagram Protocol

URL Uniform Resource Locator

USB Universal Serial Bus

WINS Windows Internet Naming Service

xDSL x Digital Subscriber Line (x ... je nach ISP verschieden)

Tabelle 42 Abkurzungen und Begriffe (2)
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14 Service / Kundendienst

Falls bei Inrem Gerat Stérungen auftreten, wenden Sie sich bitte an Ihren lokalen
Handler.

Technische Informationen, Software-Updates und Antworten auf oft gestellte
Fragen (FAQs) finden Sie auf der Produkt-Homepage
www.siemens.at/bluetooth.
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15 Garantie und Gewahrleistung

Die Siemens AG bietet Handlern ab Kaufdatum eine Garantie von 12 Monaten.

Aufwendungen, die als Folge einer Aussperrung durch falsche
Konfigurationseinstellungen entstehen, sind aus den Garantieanspruichen
ausgenommen und werden daher nicht ersetzt. Im Falle einer Aussperrung
kontaktieren Sie bitte lhren lokalen Handler.

Das Gerat darf unter keinen Umstanden geoffnet werden. Andernfalls erloschen
jegliche Garantie- und Gewahrleistungsanspriche.

Neben den Bestimmungen des Produkthaftungsgesetzes haftet der Verkaufer im
Rahmen der gesetzlichen Bestimmungen nur dann fur ein Produkt, wenn der
vorliegende Schaden nachweislich vorsatzlich verursacht wurde oder auf grobe
Fahrlassigkeit seitens des Verkaufers zurlckzufuhren ist. Der Verkaufer haftet
nicht fur Schaden, die durch gewdhnliche Fahrlassigkeit entstanden sind. Ebenso
wenig haftet er fir Folgeschaden, entgangenen wirtschaftlichen Gewinn, den
Verlust an Ersparnissen oder Zinsen oder fur Schaden, die dem Kaufer aufgrund
von Forderungen durch Dritte erwachsen. Die Produkthaftung erstreckt sich
auch nicht auf medizinische Betreuung, Krankenhausaufenthalte oder
Krankenpflege. Siemens Ubernimmt insbesonders keine Haftung fur
Folgeschaden aus der Verwendung von blue2net im Bereich
Gesundheitserhaltung, Lebensrettung und sicherheitskritischer Anwendungen.

Der Verkaufer ist im Falle der Nichtbefolgung der Anleitungen bezlglich
Montage, Inbetriebnahme und Betrieb (so wie diese in der Bedienungsanleitung
aufgefuhrt sind) sowie im Falle der Nichteinhaltung von Lizenzvorschriften
seitens des Kaufers von der Produkthaftung entbunden.

blueZnet Bedienungsanleitung  v2.0  August 2002 79



16 Technische Daten

Funktechnologie Bluetooth V1.1, power class 2, 2 dBm
Frequenzbereich 2.402 to0 2.480 GHz
Reichweite 20m
Ubertragungsraten (maximal) asymmetrisch: 723  Kbits/s downlink
57 Kbits/s uplink
symmetrisch: 434 Kbits/s downlink
und uplink
Multipoint ja, Master / Slave Switch;
far Anschluss von bis zu 7 Benutzern
gleichzeitig
Bluetooth Profiles LAN Access Profile
Generic Access Profile
Serial Port Profile
PAN vorbereitet
Empfangerempfindlichkeit besser als -80 dBm
Antenne integrierte Patch-Antenne
Bluetooth-Modul Siemens SieMo S50037
Bluetooth-Stack Siemens SurfBlue
Prozessor Power PC
Speicher DRAM / Flash 16 MB/2 MB
Betriebssystem Embedded Linux
Ethernet 10 Mbit/s, Stecker RJ45
Stromversorgung 45V, 1A, externes Netzteil, Stecker RJ11
Energieverbrauch <25W
Abmessungen 150 x 140 x 32 mm (56.90 x 5.51 x 1.26 Zoll)
Gewicht 200 g (7.05 oz2)
Montagebereich nur in Innenraumen
Temperatur 0 bis +40 °C (+32 to +104 °F)
Konfiguration eingebauter Web-Server
blue2net IP-Adressen-Zuweisung | DHCP oder
predefined (fix)
Terminal IP-Adressen-Zuweisung |masquerading oder
DHCP oder
predefined (fix)
Sicherheit Konfigurations-Passwort and HTTPS
Bluetooth-Passwort
integrierte Firewall
Software-Aktualisierungen Software-Aktualisierungen gegebenenfalls
unter http://www.siemens.at/bluetooth
Weitere Information http://www.siemens.at/bluetooth

Tabelle 43  Technische Daten
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Passwort fir Bluetooth ..o 18 .
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18 CE-ErkIérung

Declaration of Confonmty
in accordance with the Radio and Te]ecommumcatlons Terminal Equnpment
Directive 1999 JOS5EC (R&’ITE Directive)

We, SIEMENS AG
PSE PRO RCD -

of Erdberger Lande 26
A-1031 Vienna
Austria

declare that the pmduct

Type Desngnatlon. hlueZnet Elluret.eu:ethT"1 LAN Access Point, 850037 et
] .{S]emens Biuelocrth““ Module SigMo- 850037 integrated |n5|de)
Equipfoent class: . Class 2
Product Description: W|reless Aceess Point tb Local Area Networks based on the Biugtooth™
Technology '

complles with all the relevant essenhal re-qmrements referred to in Artlcle 3 of the Directive 1999!05#EC
(R&'I'I’E Dlrecilve} . .

-Essenual ReqmrerHSM ’ Harmomsed standards applled ! other means. of proving
{Corresponding Article of R&TTE Dlrectwe) ~ conformity |
. Electromagnetic Compatibility (EMC): " EN 300 328 {ETS 300 328): Part 1, Vi1, 1 -and Part 2,
(Art. 3(1){b) _ 'V1:2.2 (2000-07) -
- EN 301 489-17 (ETS 300 326} v .1 4 {2000-09}
Radio Frequency Spectrum ET‘fsmency . EN 300 323 (ET$ 300 328): Part 1, V1.1.1 and Part 2,
(A 3021 V1.2:2 {2000-07)
Health and Safety: . - - -EN 60950 2000
(Art. 3(1)a) o ' SAR: - Manufacturer Declaration of Conformity

© = max. ‘output power of radio module < 10 my/,

The onﬁfon-nity assessment procedure referred to in Article 10(4) and detailed in Annex IV of the Directive
1999/05/EC has been followed with the involvernent of the following Nofified Body: *

Address: CETECOM ICT Services GmbH, Unterturkhalmar Strasse 6-10,
D-66117 Saarbrucken Germany :
Notified Bady numbar: 0682

The technlcal documentaiion. relevant to the abcwe equnpment will be held at

. SIEMENS AG, PSE PRO RCD
Erdbergsr Lande 26
A-1031 Vienna, Austria

Point of contact; Mr. Diyap Canbolant o
Tel.: +43 5 1707 36313, Fax +43'5 1707 57879, E- Mall l:liyap canbolant@siemens cam

Head of Development o - _ Head of Quality Assuranoe
Giinther Hraby ; Herbert Haunsch

B m
Viénna-,»{fﬁ.’e.-.g.....{;_ o Vlenna;"ﬁ.—gp.?_l @M&MW

Abb. 36 Konformitatserklarung
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